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1 KONU

Kapsam

T.C. 16. Agir Ceza Mahkemesinin 2011/14 dosya No’lu 26.09.2012 tarihli yazisina istinaden

gerceklestirilen ek dijital adli analiz galisma sonugclarini icermektedir.

Analiz Sorular

26.09.2012 tarihinde teslim alinan muzekkerede bulunan 10 soru ile mizekkere ekinde
bulunan ve Sanik Hanefi AVCI'nin 09.10.2012 tarihli 11 adet, Sanik Hiseyin Soner YALCIN
muadafii Av. Duygun YARSUVAT In 25.09.2012 tarihli 6 adet sorusunu kapsamaktadir.

incelenen Deliller

ODATV'de yapilan arama sonucunda elde edilen Seagate Marka
“ST3120827AS_4MS1TF89” seri numarali bilgisayar hard diski, sanik Barig PEHLIVAN'In
evinde yapilan arama sonucunda elde edilen Fujitsu Marka “MHV2060BHNW18T6229459”
seri numarall hard disk ve sanik Muyesser Ugur YILDIZ'in evinde yapilan aramada elde
edilen Samsung Marka “S17HJ90Q816726” seri numarall harddisk incelenmigstir. Raporda
bulunan bazi yorumlarda; ODATV’den elde edilen ST3120827AS_4MS1TF89 seri numarali
imaj icin Delil 1, Barig PEHLIVAN'dan elde edilen MHV2060BHNW18T6229459 seri
numaral imaj icin Delil 2, Muyesser Ugur YILDIZ’'dan elde edilen imaj igin Delil 3

isimlendirilmesi yapiimigtir.
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2 INCELEME

Kullanilan araglar
Disklerin incelenmesi icin AccessData® FTK® Imager 3.1.0.1514', Encase 6.18.0.59%,
Encase 7.03.01.203, SIFT 2.13 Linux isletim Sistemi®, R-Studio*, Mount Image Pro®

LiveView® vb. dijital adli analiz araglar kullaniimistir.

Metodoloji

Mulzekkerede ve muzekkere ekine iligtirilen dilekgelerde bulunan sorulara yoénelik
arastirmalar yapilmig, hard disk imajlari adli analiz araglariyla detayh tetkik edilmis, zararh
yazilim incelemesine ydnelik statik ve dinamik analizler yapilmistir. Tespit edilen bulgular
dijital adli analiz metodolojisine gore degerlendiriimis ve olugan kani acik bir dille ifade

edilmistir.

! http://accessdata.com/

? http://www.guidancesoftware.com/encase-forensic.htm

3 http://computer-forensics.sans.org/community/downloads
4 http://www.r-studio.com/

> http://www.mountimage.com/

® http://liveview.sourceforge.net/
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3 MUZEKKERE SORULARI

Sorul

EK-1 de yer alan ve raporda belirtilen dosyalarin anilan bilgisayarlarda kesin olarak
olusturulup olusturulmadigi, degistirilip degistiriimediginin tespitinin mimkun olup olmadi§i?
Kesin olarak tespitinin mimkin olmamasi halinde bunun nedenlerinin yalin ve agiklayici bir

sekilde belirtiimesinin istenmesi?

Cevap 1

Herhangi bir dosyanin bir bilgisayarlarda olusturulup olusturulmadidi, degistirilip
degistiriimediginin kesin tespiti mumkin degildir. Bunun sebebi bir dosyanin bir
bilgisayarda olusturulduguna veya degistirildigine isaret eden dijital bulgularin kesinlik ifade
etmemesi ve bilgi sahibi bir kullanici tarafindan degistirilebilir olmasidir. Bunun yaninda elde
edilen ek bilgiler, normal kullanicilarin bilgisayar kullanim aliskanliklari, tespit edilen
bulgularin degistirilebilme zorlugu ve bulgularin kendi icindeki uyumu g6z onlunde
bulundurularak, bir dosyanin olusturuldugu veya degistirildigi bilgisayar konusunda kanaat

bildirmek mimkudndr.

Herhangi bir Microsoft ofis dokimaninin, Microsoft ofis programlari (word, excel ...) ile bir
bilgisayarda olusturulup olusturuimadigini anlamak igin gbz atilan bulgulardan ilki, o
dosyanin st verileridir. Dosya ust verilerinden biri olan "Yazar" (Author) ve “Sirket’
(Company) alaninda bulunan bilgi, bir bilgisayarlardaki Microsoft ofis programinin yazar ve
sirket bilgisi ile ayni ise bu dokimanin bu bilgisayarda olugturulmus olma ihtimali
yuksektir. Bunun yaninda, eger dokiiman bir bilgisayarda degistiriimis ise, dokiman i¢indeki
Microsoft ofis strim bilgisi ile dokimanin degistirildigi distnudlen bilgisayarda kurulu olan
Microsoft ofis programinin surim bilgisi de uyumlu olmalidir. Bunun bir istisnasi ise
bilgisayarda bulunan Microsoft ofis programinin glincellenmesi sonucunda bilgisayardaki son
ofis siriminin daha ileri olma ihtimalidir. Buna ek olarak, ofis belgeleri giincellendikce,
dosyayl son degistiren kullanicinin bilgisayarda kayith olan ofis kullanici ismi, dokiman
icindeki "son degistiren" Ust verisini glincellemektedir. Bu sebeple dokiimanda kayith olan
ofis kullanici bilgisi ve ofis sUrimu incelenen bilgisayarlardaki verilerle karsilastirilarak, o

dokumanin yliksek ihtimalle hangi kullanici tarafindan degistirildigi tespit edilebilir.

Ofis dokumanlarini olugturmak ya da degistirmek icin kullanilabilecek diger programlar
(Wordpad, OpenOffice, LibreOffice, ...) i¢in yazar, son degistiren, sirket ya da uygulama

strimu bilgilerinin nasil gincellenecedi programdan programa degisebilir ve Microsoft Ofis
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programlarindan farkliklar gdsterebilir. Mesela Wordpad ile "DOCX" uzantili bir dokiiman

olusturuldugunda yazar, son degistiren, sirket ve uygulama sirimu bilgileri bos olmaktadir.

Dosya ust verileri disinda, dokimanin bir kopyasinin ya da eski bir strimdndn bir

bilgisayarda bulunmasi veya izlerine rastlanmasi da o dokimanin o bilgisayarda
olusturulduguna veya degistirildigine dair kuvvetli bir bulgu olusturabilir. Buna ek olarak,
dosya sistemi Ust verileri de bir dokiimanin bir bilgisayarda olusturulmus veya degistirilmis

olduguna dair bilgi verebilir.

Delillere ait ofis ayarlari Tablo 1’de, EK-1 listesinde bulunan dosyalarin ofis st verileri de

Tablo 2'de gosterilmisgtir.

Delil Ofis Kullanici Ad1  Sirket Microsoft Ofis Strumdu
DELIL1 Sys 11.9999 (11.5606 2010:12:30 6ncesi)
DELIL2 TOSHIBA SATELLITE 11.5606
DELIL3 user SuSel 11.9999 (11.8036 2009:10:04 6ncesi)
Tablo 1 - Delil 1, 2, 3 Ofis Ayarlar
Dosya ismi Yazar Son Degistiren  Sirket Uygulama, Sirim
Ermeni Dosyasi.doc OPEY A. OPEY A. STRATEJI  MS Word 8.3814
Koz.doc soner soner Conqueror  MS Word 10.2605
Nedim.doc soner soner Conqueror  MS Word 10.2605
EK-D MiLi EGITiM.doc  KARA bim tsk MS Word 9.0
KUVVETLERI
KOMUTANLIG
|
YBelgesi.doc nsener nsener MS Word 11.5606
Fabrikator.doc OPEY A. OPEY A. STRATEJI  MS Word 8.3814
Ulusal Medya.doc OPEY A. OPEY A. STRATEJi  MS Word 8.3814
Tv Analiz Proje.doc Umit OPEY A. COMPAQ MS Word 8.3814
OGUZTAN
Reosta OPEY A. OPEY A. STRATEJi  MS Word 8.3814
Operasyonu.doc
panzehir.doc OPEY A. OPEY A. STRATEJI  MS Word 8.3814
mit medya.doc OPEY A. OPEY A. STRATEJi  MS Word 8.3814
mafia.doc OPEY A. OPEY A. STRATEJI MS Word 8.3814
Sabri Uzun.doc soner soner Conqueror  MS Word 10.2605
Konusma Notu.doc KARA Celalettin KARA MS Word 9.2812
KUVVETLERI  BACANLI KUVVETLE
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KADROLASMA
KONUSMA NOTU
(OCAK2004).doc

Kadrolagsma en
son0610170003.doc
Kadrolagma Bilgi Notu
(Ocxak 2004).doc

EK-E AKP'NIN
ATAMALARI.xls

O00OKITAP.docx
Ulusal Medya
2010.doc
toplanti.doc
prj_60.doc
Yal¢in hoca.doc
SY.doc
teRTEmiz.doc

Hanefi.doc
Bilinclendirme.doc

Sn. Komutanim.doc

KOMUTANLIG
I

KARA
KUVVETLERI
KOMUTANLIG
I

bim

bim

bim

a

pcC

Baris
Baris
soner
soner
Your User
Name

soner

USER
pc

KARA
KUVVETLERI
KOMUTANLIGI

bim

KARA
KUVVETLERI
KOMUTANLIGI
KARA
KUVVETLERI
KOMUTANLIGI

sahmet

soner

Baris
TOSHIBA
user
TOSHIBA

soner

soner

soner

pcC

RI
KOMUTAN
LIGI

KARA
KUVVETLE
RI
KOMUTAN
LIGI

kkk

kkk

KARA
KUVVETLE
RI
KOMUTAN
LIGI

b

Conqueror

Conqueror

Conqueror

MS Word 9.4402

MS Word 9.0

MS Word 9.4402

MS Excel 9.4402

MS Word
MS Word 10.2605

MS Word 11.5606
MS Word 11.5606
MS Word 10.2605
MS Word 11.5606
MS Word 10.2605

MS Word 10.2605
MS Word 10.2605
MS Word 11.5606

Tablo 2 - EK-1 Listesinde Tespit Edilebilen Ofis Ust Verileri

Tablo 2 deki Ust verilerle uyumlu st verilere sahip olan ve Delil 1, 2 ve 3 bilgisayarlarinda

bulunan diger dokimanlar da incelenmis ve EK-2'de listelenen tablolar ¢ikariimistir. Bu

inceleme sonucunda elde edilen bulgular su sekildedir:

- ‘“soner’, “Barig”, “pc” ve “Your User Name” ofis kullanici isimleri, EK-1 listesindeki

dosyalar diginda, delil bilgisayarlarindaki birgok dosyada bulunmaktadir.
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Bu dosyalar icinde, yazar alaninda “soner”, “Baris”, “pc” ve “Your User Name”, son
degistiren alaninda ise “Sys” ofis kullanici isimlerinin gectigi dokimanlara rastlanmistir.
“Sys” Delil 1 bilgisayarindaki ofis kullanici ismidir. Bu sartlari saglayan dokimanlarda ofis
ust verileri ve dosya sistemi Ust verileri incelendiginde, bu dokimanlarin yuksek

ihtimalle Delil 1 bilgisayar kullanicisi tarafindan degistirildigi kanaatine variimigtir.

Buna ek olarak yazar alaninda “soner” ofis kullanici isminin oldugu, yuksek ihtimalle Delil
1 bilgisayar kullanicisi tarafindan dedgistiriimis dokUmanlar icinde “Soner Yalgin”
imzaslyla yayinlanan haber yazilari oldugu tespit edilmistir. Ornek olarak tespit edilen

“Seyyid.doc” dokimanin Delil 1 deki icerigi Sekil 1'de, internet Uzerinde “Soner Yalgin”

ismiyle yayinlanmis hali Sekil 2’de goruntulenmisgtir.

Seyyid.doc (Read-Only) [Compatibility Mode]SMicrosoft Wor
Insert Page Layout References Mailings Review View
v v == S| |EEEE |4
nes NewRoman _~ 16~ Jsiiliol{ls= FIEE DT gaBbccl AaBb( |AaBbCel
b Z U -abe X, X' Aa||- A~ | EEE S $§'|\,{h' Eand Emphasis  Headingl | 7 Normal (S:thyalnge
== es~
Font F] Paragraph ] Styles

E

(Internet sayfasindaki edit6rlerin dikkatine; kutularin basliklan liittfen kirmizi
olsun; yoksaalt alta dizilen metin tek bir metin gibi anlasiliyor. Tesekkiirler.
SY)

Kiirtlerin temel sorunu
“cakma seyyid” diizeni

Sekil 1 - Ofis Yazar Ust Verisi “soner” Olan “Seyyid.doc” Dokiimaninin Icerigi

11
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KURTLERIN

TEMEL SORUNU
“I}AKMA SEYY ID”

Soner Yalcin'in ]
kaleminden... ¢

KURTL_ERiN TEMEL SORUNU 'GAKMA SEYYID'
DUZENI

Soner Yalgin'in kaleminden
23.11.2008 00:00 B
Karakter boyutu : (A A

Sekil 2 - “Seyyid.doc” Dokiimanin “Soner Yal¢cin” Adiyla Yayimmlanmasi

Ayni sekilde yazar alaninda “Barig” ofis kullanici isminin oldugu, yiksek ihtimalle Delil 1
bilgisayar kullanicisi tarafindan degistiriimis dokimanlar iginde Oda TV’nin web
sayfasinda yayinlanan haber yazilarina (bkz. Sekil 3 ve Sekil 4) rastlanmigtir. Ayni
zamanda yazar alaninda “Barig”, son degistiren alaninda "Sys" (Delil 1°de tanimli ofis

kullanicisi) bulunan “dilek¢e.doc” (Sekil 5) dokimaninin igeriginde “Barig Pehlivan”
ismine rastlanmistir.
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[Aleviler 8 Kasim Mitingi dncesi toplaniyor

Alevi vatandaslar, Alevi Bektasi Federasyonu(ABF) onciiliginde 8 Kasim’da miting
i¢in toplaniyor. Kadikdy meydaninda gerceklestirilecek olan mitingde. "Ayrimeiliga
Kars1 Esit Yurttaslik

Hakk1" sloganiyla harekete ge¢iyor. Miting ile ilgili onbinlerce afis ve el ilam
hazirlanarak Alevi kurumlarina ve demokratik kitle 6rgiitlerine ulastirilmaya baslandi.

El ilaninda mitingin amacini anlatan agtklamalara yer verildi. Alevi vatandaslarinin
isteklerinin siralandig1 ilanda oldukea radikal ifadeler kullanildi.”Bu miting demokrasi
i¢indir. laiklik i¢indir. esit yurttaslik i¢indir” diye baslayan ilanda; Diyanet lagvedilsin,
zorunlu din dersleri kaldirilsin, Madimak miize olsun. alevi kdylerine camii
yapilmasm, seriatc1 yiikselis dursun gibi istekler siralandi.

Dokunulmazliklarin ve se¢im barajinin kaldirilmasi isteginin de yazdig: ilanda Kirt
sorunuyla ilgili olarak; “anneler artik aglamasin, Kiirt Sorunu demokratik, baris¢il
yollarla ¢oziilsiin™ ifadelerine yer verildi.

ABF bilesenleri onimiizdeki giinlerde kendi yerellerinde ki siyasi partiler, sendikalar,
dernekler, vakiflar ve meslek odalari bagta olmak iizere tiim demokratik kitle
orgiitlerine ziyaretler dizenleyerek mitinge aktif destek isteyecek. Bu arada Alevi
Bektasi Federasyonu Genel Sekreteri Av.Kazim GENC ve Pir Sultan Abdal Kultir
Dernegi Genel Bagkani Av Fevzi GUMUS, 8 Kasim Mitingi giindemiyle aydn, yazar,
sanatgi ve kurum temsilcileriyle 25 Ekim 2009 Pazar giinii Istanbul'da bir toplanti
gerceklestirecek. Kadikoy Belediyesi Baskanlik Binasi Brifing Salonunda saat 13:00'te
baslayacak programin ilk bolimiinde verilecek kokteylin ardindan Alevi 6rgiit
temsilecileri mitinge iliskin bilgilendirme yapacak. Toplantinin son bslimiinde ise tim
katilime1larin s6z alacags bir forum gerceklestirilecek.

Odatv.com

Sekil 3 - Yazar Ust Verisi "Baris" Olan “alevi.doc” Dosyas1 icerigi
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Sadece Ozel Haber

Favorilerim i

Analiz Ekonomi Medya Spor Magazin Kaitdr Sanat

ALEVILER BU MiTINGi BEKLIYOR

Nerede ve ne zaman
gergeklegecek?

23.10.200900:00
Karakter boyutu : [A A

Aleviler, Alevi Bektasi
Federasyonu(ABF)
onculiglinde 8
Kasim'da miting igin
toplaniyor. Kadikoy
meydaninda
gergeklestirilecek olan
mitingde, "Ayrimciliga
Kars! Esit Yurttashk
Hakki" sloganiyla
harekete gegiliyor.
Miting ile ilgili on
binlerce afis ve el ilani
hazirlanarak Alevi
kurumlarina ve
demokratik kitle
orgutlerine
ulastinlmaya baslandi.

Sekil 4 - “alevi.doc” Tsimli Dosyanin Iceriginin Yaymlanms Hali
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T U RK

TRT GENEL MUDURLUGU, TRT MUZIK DAIRESI BASKANLIGINA

Savgdarmuzla,

Barg Pehlivan
Uyvgulamac: Yapmer
Oradavdmm Belgeseli
CNNTURK

Sekil 5 - “dilek¢e.doc” Isimli Dosyanin Icerigi

Yukarida listelenen bulgular ile Cevap 3’te agiklandigi tUzere, EK-1 listesindeki dosyalarin
Delil 1 ve 2 bilgisayarlarina, bahse konu olan zararlh yazihmlar ile yuksek ihtimalle
gonderilmedigi de g6z Gninde bulunduruldugunda; yazar alaninda ofis kullanici ismi “soner”
olan dokimanlarin (bkz. EK-2) yiuksek ihtimalle “Soner Yalgin” isimli sahsa ait farkli bir
bilgisayarda olusturuldugu, vyazar alaninda “Baris” yazan dokimanlarin da (bkz. EK-2)

yuksek ihtimalle “Baris Pehlivan” isimli sahsa ait farkh bir bilgisayarda olusturuldugu ve
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daha sonra ilgili bilgisayarlara CD/DVD, USB tarzi veri depolama cihazlar ile tasindigi
degerlendiriimektedir. Benzer sekilde, son degistiren kullanici alaninda “soner” ve “Barig”
kullanici isminin gectigi dokimanlarin da sirasiyla “Soner Yalgin® ve ”"Barig Pehlivan”
kullanicilarina ait farkl bilgisayarlarda son olarak degistirilmis olma ihtimalinin yiiksek

oldugu degerlendiriimektedir.

Tablo 1 ve Tablo 2 deki veriler ve yukarida verdigimiz bilgiler 1siginda “prj_60.doc” ve
“SY.doc” dosyalari disindaki diger dosyalarin Delil 1, 2 veya 3 bilgisayarinda olugturulmus
veya degistirilmis olma ihtimali ¢ok diisiiktiir. incelemeye konu olan EK-1 dosyalari
icin igletim sistemi izleri ve dosya sistemi st verileri, ofis st verileri
degerlendirildiginde olusan kanaati kuvvetlendirmektedir. “prj_60.doc” ve “SY.doc”

dosyalarinin durumu cevap 8'de aciklanmigtir.
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Soru 2

EK-1 de yer alan ve raporda belirtilen dosyalarin anilan bilgisayarlarda ‘acildidina dair
bulguya rastlaniimadidr’ olgusunun yalin bir sekilde agiklanmasi, belgenin agildigina dair
izlerin nerede ve ne sekilde bulunacaginin agiklanmasi, ‘bu tir bulguya rastlanmamig
olmasinin kullanici tarafindan kesin olarak agilmadigi anlamina gelmeyecegi’ belirlemesinin
yine yalin bir sekilde agiklanmasi, kesin olarak belirleme yapilamamasinin nedenlerinin hangi
olasiliklardan kaynaklandiginin ayrintili bir sekilde belirtiimesi? Belgenin acgilmasi veya
acllmamasi konusunda bir oran verilip verilemeyeceginin tartisilmasi? Harici bir tasiyici
Uzerinden, bilgisayar hard diskine dosyanin kaydedilmeden agilmasi halinde, acilan belgenin
o bilgisayarda acildigina dair iz birakip birakmayacagi? Bilgisayarda mevcut isletim sistemini
kullaniimadan, cd/dvd suriclisu Uzerinden dogrudan calistirilan isletim sisteminin anilan
bilgisayarlarda kullanihip kullanilmadidi, kullaniimis ise belgelerin bu yontemle acilip
aciimadiginin tespitinin mimkin olup olmadigi? Bu yontemle agilmis ise kullaniimayan
isletim sistemi lGzerinde agilma izlerinin bulunup bulunmayacaginin aciklanmasi? Belirtilen
bilgisayarlarla ayni aga bagl paylasim izni verilen bagka bilgisayar bulunup bulunmadiginin
tespiti? Ayni aga baska bilgisayar tarafindan dosyalarin acilip agilmadiginin tespitinin
muUmkin olup olmadidi? Dosyalarin bu sekilde agilmasi halinde iz birakip birakmayacagi, bu

halin tespit edilip edilemeyeceginin belirtiimesi?

Cevap 2
Microsoft Windows ailesi isletim sistemlerinde bir ofis dokiimani agildiginda olusan izler’ su

sekilde kategorize edilebilir;

e Isletim sistemi izleri
o Agcllan dokiimanlar igin olusturulan LNK uzantili dosyalar
o Kayit defterinde (Registry) isletim sistemi tarafindan olusturulan kayitlar
e Dokimani agan programin izleri
o Kayit defterinde (Registry) dokiimani agan programlar tarafindan olusturulan
kayitlar
o Dokumani agan programin PF uzantili "prefetch" dosyalari
o Dokumani agan programin kayit girdileri
e Dosya sistemi ust verileri degisiklikleri
o Dosya erisim tarihinin giincellenmesi

o Dosya degistirme tarihinin glincellenmesi

’ http://blogs.sans.org/computer-forensics/files/2012/06/SANS-Digital-Forensics-and-Incident-Response-
Poster-2012.pdf
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Bu izlerin bir kismi gecici izlerdir (zaman gectikce bu izler silinip Uzerlerine yeni agilan
dokUmanlarin izleri gelebilir). Ayni zamanda bu izler bilgili bir kullanici tarafindan elle veya

gesitli yardimci programlar vasitasiyla (Ccleaner® gibi) silinebilir.

Delil 2 bilgisayarinda bu tur izleri silmek icin kullanilan “Ccleaner’ uygulamasina ait izlere
rastlanmistir. Arastirma sonucunda yukarida bahsi gegen “Ccleaner” uygulamasiyla ilgili

cesitli izlere Delil 2 bilgisayarinda rastlaniimistir (Sekil 6).

@[] 7 Cdeaner [1 3  [3 mdmmc2aa.FNF
oL [0 4 | mdmmc2sa.pNE
—ol ‘? 1 5 | [ mdmmc2s8.PNF
oLy O] & | [ mdmmc233.PNF
—o #

o0 @ O 7 | [1 mdmmc2s3.PNF
o0 @ 1 8 |[1 mdmmc288.PNF

> - - ||l m
|E| Text L@Hex t;.;J Doc E’i‘_i?lTrar'lscl'i|:|t [ Picture EF‘.eport [*] console T3 Details .,-éEDependendes =) output []Lock [] Coc

B i T S S T 2 T T S S W e e B TS . -
T R T R R T« e S B N = R R R R A T W <
5510 --F - % - L csee e A U T T S T S e T i - i S N S Y T
=T e PR T T T A R T R LR S "I N A
R e N W W T St | e N i - e T e T W S Nl Sl
= - T T T A T T B T e - Ee e W S R S Y
T T - T L T T R R R I ¢ L W S L N
R - L N T W - B W W+ B it T W e Nl S-S

i R i U T T S T W St S S - b U T . T T
- e T T 1 - A S e T N N B T - - P WY
e e T U St S-S T "R R T N T U U S s T
R i T R R R T S Tl B e e S e L T S
T e T T - e e e T T T I
5544 ..............................................................................................
GGEE ..............................................................................................
5732 ..............................................................................................
1= L I A T Homepagec:\documents and
8920 settings\yxlhstert menu\progremlar\ccleaner\ccleaner homepage.url —*|&----- ----- W--N-ia-|-J-T
7014 -Yo packi\toolshfixcodecs.exec:h\program files\k-lite codec pa|*f& !|5 --|--Bﬁkyikte§§DahE kolay
7108 gh9rimnmeleri iliSin selfili metin we beA¥ke ekran AfiV¥elerini biylMcinar. €. - "c:ivwindows\syst
T202em3i maegnify.exec:vdocuments znd settingshyxl-| -f* --¥--| - -CCleanerCCleanerl:%Program Files\CC

.T288leanert coleaner . exe o \program f£iles‘\cecleaner\ccleaner.exec:\program filesh\ccleaner-|Ef, / |1
- L (e R W e e V=T T3 ol s Ed =Y o=t 11 - % Documents and Settinga’\¥xL\S5tart Menu'Programlar’CCleaner%CCleaner Hi
CTABLGEEEG RS - - - oz hdocuments and settingshyalhstaert menut\programlarhccleanerh ccleaner homepage.
_7578url-| -fS —-— --|I-Codec Twezk Toollodec Tweak Tool€---- coihwprogram fileshk-lite codec peckihtool
TeT72 s\ fixcodecs . exec:program filesik-lite codec peckhtools-=f2-- g--g-ComboFinC:\Documents and Se
TTesttings  ¥xl\Desktoph ComboFix.exes - - - -orhdocuments and settingstyxlidesktopicombofix.exe- |54 la
.7880 - -|; -Consocle RAR manualProcess RARR, IZIIP and other archiwve formatsE€---- cihdocuments snd setci

Sekil 6 - Delil 2 Bilgisayarinda Bulunan “CCleaner” Uygulamasinin izleri

Bilgisayardaki bir dosyanin “slack” alaninda tespit edilen bu izler C:\program
files\ccleaner\ccleaner.exe ve C:\Documents and Settings\YxL\Start
Menu\Programlar\CCleaner\CCleaner Homepage.url dosyalarini isaret etmektedir. Delil 2

bilgisayarindaki “C” sartcisinin adinin “YxL” olmasi ve diskteki bircok dizin ve dosyada

® www.piriform.com/CCLEANER
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“YxL” kelimesinin gecmesi, kullanici adinin bilgisayar kullanicisiyla iligkili oldugunu
gostermektedir. Buna ek olarak tespit edilen dosya yollari isimlerinde C:\program files ve
C:\Documents and Settings\YxL\Start Menu\Programlar klasor isimlerinin gecmesi,
uygulamanin yiksek ihtimalle kullanici tarafindan Delil 2 bilgisayarina kurulmus olduguna

isaret etmektedir.

Dava kapsaminda incelenen Delil 2 bilgisayarinda $LogFile sistem dosyasinda, EK-1
dosyalarinin birgogunun ismi gecmesi®, bununla birlikte dosya iceriklerine ve MFT kayitlarina

dair hicbir izin bulunmamasinin sebebi, dosyalarin “Ccleaner” ile temizlenmis olmasi olabilir.

Ayrica bu izler, dokimanlarin bilgisayarlarda kurulu bulunan igletim sistemi i¢cinde acilmasi ile
olusan izlerdir. Bilgisayarlar "live" isletim sistemleri'® (isletim sisteminin CD, DVD ya da USB
depolama birimi icinde oldugu ve ¢ogunlugu itibariyle diskte herhangi bir iz birakmayan
sistemler) ile acgildiginda bu izler olusmayabilir. Bu isletim sistemleri kendilerini CD, DVD ya
da USB iizerinden calistirir ve genellikle "Linux" tabanlidir™. Isletim sistemi acildiginda dosya
sistemi icin bilgisayarin hafizasini (RAM) kullanir. Bu igletim sistemlerinde bilgisayarda
bulunan hard disk(ler) sadece okunur (read-only) olarak yuklenip (mount), igindeki
dokimanlari agma imkéani vardir. Bu durumda bilgisayar kapatildiktan sonra bilgisayarda disk
Uzerinde bir dokimanin acgildidina dair veya bu igletim sisteminin calistirildigina dair

herhangi bir iz kalmayacaktir.

Genelde ofis dosyalarini agcmak icin Microsoft Word, Microsoft Excel gibi programlar
kullaniimaktadir. Fakat bunlarin yaninda alternatif ofis programlari (OpenOffice, LibreOffice,
...) da dosyalari agabilmekte ve bunlarin biraktigi izler Microsoft ofis programlarinin biraktigi
izlerden farklilik gostermektedir. Ayrica yapilan testlerde “DOC” ve “DOCX” uzantili dosyalar
icin yine Microsoft sirketinin igletim sistemleri icinde Ucretsiz dagittigi Wordpad
uygulamasinin da kullanilabildigi tespit edilmis ve bu programin da farkh izler olusturdugu
gOralmustir. Batin bu programlarin yaninda Microsoft Vista isletim sistemi ile birlikte ana
dosya sistemi gorintileme araci olan "Windows Explorer (Windows gezgini)" programina "6n
izleme" (Preview) Ozelligi eklenmis bulunmaktadir. Bu 6n izleme secgenegdi acik iken
dosyalarin Uzerine gelindiginde dosya aciimadan igeriginin goruntilenmesi mumkun
olmaktadir. Bu sekilde yapilan goruntilemelerde dosyanin igerigi degistirilememekte ve

dosyanin acildigina dair herhangi bir iz olusmamaktadir.

° Error! Reference source not found.
10 http://en.wikipedia.org/wiki/Live_CD
" http://www.livecdlist.com
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Harici disk ya da ag Uzerinden bir dosya acildigi zaman, igletim sistemi izleri ve dokimani
acan programin izleri olusacaktir. Dosya sistemi tlrlerine goére farklilik godsterse de, bu
durumda dosyalar incelenen bilgisayar U(zerinde olmadidindan, olusacak Ust veriler
incelenemeyecektir. Microsoft Windows igletim sisteminde, kayit defteri (registry) girdileri ve
LNK uzantili dosyalar incelenerek, ag tzerinden veya harici bir depolama biriminden acilan
ya da degistirilen dosyalar tespit edilebilecektir. Bunun istisnasi ise cevabin ilk béliminde
bahsedildigi Uzere, bu izlerin belli bir zaman sonra Uzerine yazilabilmesi veya elle/program

yardimiyla silinebilir olmasidir.

Yukarida ayrintihi bir sekilde agiklandigi lizere dosyalarin agilmasiyla alakali izlere

rastlanmamis olmasi, ilgili dokiimanlarin agilmadigini kesin olarak gdstermemektedir.

Bu izlere rastlanilmasi ise kuvvetli bir ihtimalle bu dokiimanlarin agildigina isaret

etmektedir.

Dosya sistemi erisim tarihlerine bakilarak yapilan incelemede, erisim tarihleri dosya sistemi

olusturma tarihlerinden yeni olan dosyalar asagidaki tabloda gésterilmistir.

Dosya Konumu Std Olusturma Std Std Erigim Tarihi Std Girig Tarihi
Tarihi Degistirme
Tarihi
Delil1\D\Yedek\deskto  2010-07-26 2010-07-12 2011-01-26 2010-07-26
p\yeni\Hanefi.doc 09:55:57.546875 09:17:48 12:07:37.390625 09:55:57.562498
Delil1\D\Yedek\deskto  2010-07-26 2010-07-01 2010-12-24 2010-07-26
p\yeni\Sn.Komutanim.  09:55:57.500000 14:19:34 11:08:23.281248 09:55:57.500000
doc
Delil1\D\toplanti.doc 2010-04-26 2010-04-25 2010-12-24 2010-04-26
08:36:39.140625 11:33:56 11:09:03.187500 08:36:39.140625

Tablo 3 - Erisim Zamam Olusturma Zamanindan Sonra Olan Dosyalar

Daha 6nceki raporda' da belirtildigi lizere: “STD erisim zamani giincellenmesi ya dosyanin
Uzerine fare isaretgisinin getiriimesi ile, ya tek bir kere fare ile dosyanin ikonu Uzerine
tiklanmasi ile ya da cift tiklanarak dosyanin agilmasi ile olugsabilmektedir”. Buna ek olarak
“Hanefi.doc” dosyasinin olusturma tarihi ile son erisim tarihleri arasinda yaklasik 6 ay,
“Sn.Komutanim.doc” dokumani igin yaklagik 5 ay, “toplanti.doc” dosyasi igin yaklagik 8 ay

fark bulunmaktadir. Bunun anlami “Hanefi.doc” dosyasinin en az 6 ay, “Sn.Komutanim.doc”

1224 Agustos 2012 tarihli ODATV SORUSTURMASI DiJiTAL ADLi ANALIZ RAPORU
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dosyasinin en az 5 ay ve “toplanti.doc” dosyasinin en az 8 ay silinmeden oOnce ilgili

bilgisayarda kullanicinin erigebilecegi bir konumda bulunmus olmasidir.

Sonug olarak, Cevap 3'de aciklandigi tzere, Delil 1 ve 2 bilgisayarlarina, EK-1 listesindeki
dosyalarin  yliksek ihtimalle zararli yazilimlar ile goénderiimedigi g6z Onlnde
bulunduruldugunda, bu uU¢ dosyanin yluiksek ihtimalle kullanici bilgisi dahilinde Delil 1
bilgisayarinda bulundugu ve erigsim tarihlerindeki guncellemelerden o6turi bu dosyalar
tizerinde kullanici tarafindan bir islem yapildigi degerlendiriimektedir. Ayni sekilde Cevap
8'de aciklandi§i Gzere, yuksek ihtimalle Delil 2 bilgisayarinda degistiriimis olan “SY.doc” ve
“pri_60.doc” dosyalarinin, Delil 2 bilgisayar kullanicisi tarafindan yiksek ihtimalle acgildigi
degerlendiriimektedir. Diger dosyalar icin ise bu tur bir yargiya varabilmek igin yeterli veri

mevcut degildir.
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Soru 3

EK-1 de yer alan ve raporda belirtilen dosyalarin anilan bilgisayarlarda ‘zararl bir yazilim
tarafindan gonderildigine veya degistirildigine dair bir bulguya rastlanmamistir' olgusunun
yine yalin bir sekilde agiklanmasi? Zararli bir yazilim ile génderilmesi halinde nasil bulgularin
olusacaginin bilgisayar kullanim dizeyinde birinin anlayacadi aciklikta belirtiimesi? Yine
raporda gecen ‘Dosyanin zararli bir yazilim tarafindan kesin olarak génderilmemis veya
degistiriimemis oldugu anlamina gelmemektedir’ ibaresinin yalin bir sekilde agiklanmasi?
Zararli yazihmla goénderilip génderiimeme olasiliginin neden ve sonugclari ile tartisilarak
aciklanmasi’? Kesin belirleme yapilamamasinin nedenlerinin aciklanmasi? Zararh yazilimla
gonderilip gdnderilmeme konusunda oran verilip verilemeyecedi? Zararli yazilimla bu
dosyalarin goénderildiginin belirlenmesi halinde, kimler tarafindan, nasil ve ne sekilde
gonderildiginin tespitinin istenmesi ve aciklanmasi? Zararli yazilimla dosyanin génderilmis
oldugunun tespiti halinde, zararli yazilimla dosya gondericisinin bunun ortaya ¢ikmamasi igin

almis oldugu tedbirlerin bulunup bulunmadiginin agiklanmasi?

Cevap 3

Bir dosyanin herhangi bir zararli yazilim yoluyla uzaktan gonderildigini tespit edilebilmek icin
bahse konu zararl yaziimin 6zellikleri, calistigi zaman birakacagi izler, dosyanin Ust verileri
Uzerindeki etkileri, bunlarin normal kullanici davraniglari ile uyumu gibi faktorler gézden
gecirilmigtir. Bu inceleme sonucunda ilgili belgelerin zararl yazilimlar vasitasiyla gonderilip
gonderilmedigi hususuyla alakal tespit edilen bulgular su sekildedir:

- llgili bilgisayarlara hedefli olarak uzaktan yonetim ézelligi bulunan zararli yazihmlar
gonderilmigtir.

- Bu zararh yazihmlarin ilgili bilgisayarlarda ¢alismis oldugu tespit edilmistir.

- EK-3 tablolarinda, davaya konu dosyalarla alakali, delil bilgisayarlarinda tespit edilen
ust veri tirleri gosterilmektedir. Bu tablolardan da anlagilacagi Uzere, dosyalarin
cogunun dosya sistemi zaman Ust verilerine ulagiimistir.

- Erigilen bu dosya sistemi tarih Ust verilerine gore, dosyalarin olusturulma
zamanlari, ilgili zararli yaziimlarin gonderilme zamanlarindan gncedir.

- EK-1 listesindeki dosyalarin, bahse konu olan zararli yazilimlar ile gonderilmis
olabilmesi i¢gin, bu tarih Ust verilerinin degistiriimis ve dnceki bir tarihe alinmis olmasi
gerekmektedir. Bu dosya sistemi tarih Ust verilerinin degistirildigine dair herhangi bir
ize rastlanmamistir. Herhangi bir iz birakmadan dosya sistemi tarih Gst verilerinde bir

degisiklik yapilabilme olasihdi ¢ok diistiktiir.
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Sonug¢ olarak yukaridaki bulgular dogrultusunda, Delil 1 ve Delil 2 bilgisayarlarinda

EK-1 listesinde bulunan dokiimanlarin yiksek ihtimalle bahse konu olan zararl

yazilimlarla bu bilgisayarlara gonderilmedigi degerlendirilmektedir.

Delil 3 bilgisayarindaki durum ise su sekildedir:

- Bahse konu olan 4 dosyanin yiksek ihtimalle zaman Ust verileri degistirimeye
calisiimistir. Bu konu ilk raporda Cevap 5 bashgdi altinda ilgili dosyalar icin ayrintili
olarak agiklanmistir.

- Bahse konu olan zararh yazilimlar, bu dosyalarin degigtiriimeye calisildigi tarihten
Once bilgisayar kullanicisina gdnderilmistir ve ilgili tarihte calisir durumda olma
ihtimali mevcuttur.

- Cevap 5'te aciklandigi Uzere, Delil 3 bilgisayarinda zaman ust veri degisikligini
yapabilme yetkinligine sahip bir bilgisayar kullanicisi bulunmaktadir.

- llgili dosyalarin zararli yaziimlar vasitasiyla geldigi veya gelmedigi hakkinda bir

bulguya rastlanmamistir.

Sonug olarak, Delil 3 bilgisayarinda bahse konu olan dosyalarin zararli yazilimlar tarafindan
gonderilmis olmasi ve daha sonra yine zararli yazihmlar ile ilgili zaman degisikliginin
yapilmis olmasi ihtimali mevcuttur. Ayni sekilde bu dosyalarin zararl yazilimlar tarafindan
gonderilmemis olmasi ve bilgili bilgisayar kullanicisi tarafindan ilgili zaman degisikliklerinin
yapilmis olmasi ihtimali de mevcuttur. Bu konuda daha net bir sonuca varabilmek igin

kullanilabilecek herhangi bir veriye ulasilamamistir.
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Soru 4

Her ¢ bilgisayardaki Guivenlik 6nlemlerinin, uzaktan dosya génderme 6zelligine sahip zararli
yazihmlarin ¢alismasini engelleyip engellemeyeceginin ayrintili olarak aciklanmasi? Zararli
yazihm ile olugturulmus dosyalarin bilgisayarlarda mevcut guvenlik 6nlenmeleri ile tespit
edilip edilemeyecegi, edilebiliniyor ise zararli yazilim ile olusturulan dosyalarin silinip

silinemeyeceginin arastirilarak agiklanmasi?

Cevap 4

E-posta yoluyla zararli yazilim goénderiimesinde, zararli yazilimin goéndericiden aliciya
ulasmasina kadar gecen suredeki tespit ve engellenmesinde sirasiyla; gonderen e-posta
hizmet sadlayici veya sunucusu, alici e-posta hizmet sadlayici veya sunucusu, alici
tarafindan kullanilan e-posta yonetim araci ve alicinin bilgisayari Gzerinde bulunan glvenlik
mekanizmalari rol oynamaktadir. Bu guvenlik mekanizmalarini atlatarak c¢ahgtirilan uzaktan
dosya gonderme 6zelligine sahip bir zararl yazimin génderdigi, resim, ofis dosyasi, vb. gibi
icerisinde herhangi bir zararli kod pargasi icermeyen dosyalar, bilgisayar tUzerindeki antiviris
yazihmi tarafindan tespit edilemez ve engellenemezler. Antiviris yazihminin tespit edip,
engellemesi ancak uzaktan gonderilen dosyalar icerisinde antivirlis yazihmi tarafindan
taninan zararli kodlarin olmasi durumunda mumkun olabilir. Bu sebeple herhangi bir zararh
yazilim pargasi icermeyen EK-1 listesinde belirtilen dosyalarin, anti-viris yazilimlari ile tespit

edilmesi veya silinmesi mumkun degildir.

Delil bilgisayarlari tzerinde bulunan givenlik énlemleri ile e-posta yonetim araci Uzerindeki
glvenlik énlemleri ve uyarilar incelenmistir. Elde edilen bulgular her delil igin ayri ayri olarak

takip eden bolimlerde ele alinmistir.

Delil 1 giivenlik 6nlemleri ve uyarilar

Delil 1 bilgisayarinda “ESET NOD32 Antiviris 4” isimli antiviris uygulamasinin ¢alistigi ve
Windows guvenlik duvarinin aktif oldugu, Antiviris programinin en son 03.12.2010 tarihinde

guncellendigi tespit edilmistir.

Delil 1 bilgisayari, alinan imaj dosyalari kullanilarak tekrar ¢ahstirilip Gzerinde yukli bulunan
“‘ESET NOD32 Antiviris 4” isimli antiviris uygulamasi ile bu bilgisayara hedefli bir saldiri
amacilyla gonderilmis olabilecekleri disinllerek dnceki raporda ayrintili bir sekilde incelenen
e-posta dosyalari ve eklerinde yer alan zararli yazihmlar taratilmig, fakat bu zararl

yazihmlarin hig¢ biri antiviris tarafindan tespit edilememistir.
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E-posta yolu ile gonderilen zararl yazilimlar ile ilgili olarak; e-posta hizmeti veren web sitesi
veya e-posta yonetim araci tarafindan saglanan guvenlik énlemleri ve olusturulan uyarilar

takip eden bolimde agiklanmistir.
Delil 1 e-posta giuvenlik 6nlemleri ve uyarilar

Delil 1 bilgisayarinda e-posta yénetim araci olarak Windows Live Mail kullanildi§i ve (izerinde
taniml barisp@odatv.com, barist@odatv.com, info@odatv.com ve sonery@odatv.com e-

posta hesaplarinin bulundugu tespit edilmigtir.

Hizli g&rinimler

Okunmarmig e-posta (25357

. ' 8 ¥ Kimden Kenu
Kigilerden ckunmarmisg... (1921)
|| 5elma Canyoran
Okunmarmis akiglar ] : ’
Windows ['ive 'Mail HakKkinda: E
barisp@odatv.com (4922
Py, . . . .

info@odatv.com (a524) k& Windows Live Mail

Siirim 2009 [vam 14.0.8117.0416]
barist@odatv.com (5060 [< ] Telif Hakks 2 2009 Microzoft Corparation. Tum haklan zakhdir.

International CorrectSpel™ yazim duzeltme sisteminin parcalan,
Giden kutusu 'jﬂ 1993, zahibi Lemout & Hauspie Speech Products MY, Tiim
i haklan zakhdr.

The American Herntage® Dictionary of the Englizh Language,
. Third Edition Telif hakki © 1992 Houghton Mifflin Comparny.
Taslaklar Kirmg Lemout & Hauspie Speech Products M. tarafindan lisans
o alinrnig elektronik, sirim.  Tum haklan sakhdir.

Génderilmig Ggeler

Silinmis Ggeler A

Alinan Klasar T arnam

Kurtanlan ageler

Sekil 7 - Delil 1 E-posta Hesaplari

Jangomail e-posta hizmeti kullanilarak hedefli bir saldiri amaciyla gonderilmis olabilecekleri
distnilen e-postalardan “Atatlrk Ekrankoruma.scr” zararli dosyasini iceren 2 adet e-
postadaki eklentiler, Sekil 8'de goruldigu gibi Windows Live Mail e-posta yénetim araci

tarafindan zararl oldugu diustnulerek kullanicilarin erisimi engellenmisgtir.
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| kemalizrm1919

@Hetilerinizin tim metninde arama yapmak icin Windows Masadstd Aramasi'ni karsidan yakleyip kurun, Karsidan Yikle

| Arama yeri: Tam e-postalar -

Kimden Kznu
[ kemalizm1919 Atatirk resimlerinden olusan ekran korumasi
] kemalizrm1919 Atatiirk resimlerinden clugan ekran korumas
[ ] aytekin ertugrul P wwewdlk-kursun.com st iir] H

] kemalizrm AKP Gnces
[ ] emine pisiren [VATAN g
[ ] emine pisiren [VATAN g d
| ernine niciran AT ICK Cerbecil Hanard L Bili Az D iy fmla
[i] | i

@' Bu iletideki baz resimler gésterilmedi Silve engelle | Resimleri gdster

kemalizm1919 [kemalizm1919@goeglegroups.com]  Kigi ekle

Kirme: terkoglu odatv;
Eilgi: sonery@odatv.com;

;& Ataturk_Ekrankeruma.scr (1,63 MB
Atatlrk resimlerinden olusan ekran korumasi

Degerli uvelerimiz,

Sekil 8 - Delil 1 «“Atatiirk ekran korumasi1” E-postasi

Delil 2 giivenlik 6nlemleri ve uyarilar

Delil 2 bilgisayarinda “ESET NOD32 Antiviris Xpista Edition” isimli antiviris uygulamasinin
calistigi fakat Windows gulvenlik duvarinin aktif olmadigr tespit edilmistir. Antiviris
programinda otomatik glincellemenin en son 20.10.2010 tarihinde basarli olmasina karsin
kullanici tarafindan virts veritabani bilgisinin elle 12.02.2011 tarihli sGrimune guncellendigi
tespit edilmistir.

03.0
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& ESET NOD32 Antivirus

ESET NOD32 Antivirus pista Edition

Kullarugr arabirimi+  Ayarlar+  Araclar-

Virds imza veritabanimun gancel tutulmas) en yiksek dazeyde karu

o saglar.
Bilgisayar taramasi

@ Gincelleme 3 0 Virdls imza veritabanini glncelle
Giincellerne gerekmiyor - virds imza veritaban gdncel,
ﬁ Ayarlar
5

li.! Keruma durumu @ Viriis imza veritabani gtincel

Kullamicr Adi ve Parcla ayarlar...

'{k{ Araglar Son baganh gincelleme: 20.10.2010 22:59:23
Yirds imza veritaban sardmis: 5868 (20110212)
/0 Yardim ve destek Tam sdrdme yikselt...

Sekil 9 - Delil 2 Antivirts Son Glncelleme Tarihi

Delil 2 bilgisayari, alinan imaj dosyalari kullanilarak tekrar ¢alistirilip Gzerinde yukli bulunan
“‘ESET NOD32 Antivirus Xpista Edition” isimli antiviris uygulamasi ile viris taramasina tabii
tutulmustur. Tarama sonucu, Jangomail kullanilarak génderilmis Tablo 5’deki e-postalardan
“‘Message18701” ve “Message18700” isimli e-postalarin ekinde yer alan “Duyuru.pdf’
dosyas! ve bu dosyanin calistiriimasiyla olusan “Dhq.dllI” dosyasi virlis olarak Tablo 4’de

go6rildigu gibi tespit edilebilmisgtir.

Tespit Edilen Dosya ve Yolu Virus Tard

D:\Documents and Settings\Barig\Local Win32/TrojanDropper.Small.NLW truva ati
Settings\Temp\dhq.dll tlrevi

D:\Documents and Settings\Barig\Local  JS/Exploit.Pdfka.OQB truva ati
Settings\Temporary Internet Files\OLK4\Duyuru

(2).pdf

D:\Documents and Settings\Barig\Local JS/Exploit.Pdfka.OQB truva ati
Settings\Temporary Internet Files\OLK4\Duyuru

(3).pdf
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D:\Documents and Settings\Barig\Local  JS/Exploit.Pdfka.OQB truva ati
Settings\Temporary Internet Files\OLK4\Duyuru

(4).pdf

D:\Documents and Settings\Barig\Local JS/Exploit.Pdfka.OQB truva ati

Settings\Temporary Internet

Files\OLK4\Duyuru.pdf

D:\Documents and Settings\Barig\Local Win32/TrojanDropper.Small.NLW truva ati

Settings\Temp\dhq.dll tirevi

Tablo 4 - Delil 2 Eset Nod32 Taramasinda Tespit Edilen “Jangomail” Eklentileri
Delil 2 e-posta giivenlik dnlemleri ve uyarilar
Delil 2 bilgisayarinda bulunan Baris kullanicisinin, e-posta yonetim araci olarak Microsoft

Outlook 2003 kullandigi ve tanimh e-posta hesabinin Baris Pehlivan adiyla kayith

barisp@odatv.com hesabi oldugu tespit edilmigtir.

E-posta Hesaplan

Internet E-posta Avyarlarn (POP3)
Tim bu avarlar e-posta hesabimzin calizabilmesi icin gereklidic,

Kullamici Bilgileri

Adiniz: |Bars PEHLIvAN

E-posta Adresi: Ibarisp@ndatv.cnm

Oturum Acma Bilgileri

Sunucu Bilgileri

izelen posta sunucusy (POP3): Imail.l:udal:'-.f.ccum

Giden posta sunucusu (SMTR): Imail.udatv.cnm

Ayarlar Sina

kullarue Ad: Ibarisp@ndatv.cnm Bu ekrandaki tim bilgileri doldurdukkan sonra,
azadidaki digmesi tiklatarak hesabiniz sinamanizi
Parola: I********* aneririz, (A badlantis gerekivar)

W Parolay amimsa
Hesap Awvarlarim Sina ...

[ Girvenli Parola Kimlik Dodrulamas:

(5P kullanarak abururn ag Ciger &varlar ...

< Geti Iptal

I Tleri = I
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Sekil 10 - Delil 2 Baris Pehlivan Outlook Hesab1

Outlook e-posta ydnetim araci icinde yer alan ve zararli yazim icerdigi tespit edilen e-
postalarin, ekinde yer alan zararli dosyalarin silinerek tutuldugu “Infected Items” klasori
kontrol edilmistir. Yapilan ilk incelemede “Infected Items” klasériinde 2 e-postanin tutuldugu
ve bu e-postalarin igerdigi viris tirinun adinin konu bolimunde yer aldigi tespit edilerek
eklentilerinin silindigi gorulmustar.

Infected Items - Microsoft Dutlook

Doswa Dizen  Gordnlm  Git  Araclar  Ewvlemler  Yardim Yardim igin sorg yazin

ESET MOD32 Antivirus = @! Seveni v | § (A3 X | i antla (o Tumond vantla (5 et | LY Ganderial - L§ [E%]

WEIE)

-

- Burada ara = Infected Items

Poe [N

Sinndi Bul Temizle

Secenekler = X |

Sik Kullanilan Klasérler Infected ltems
[ 7] Gelen Kutusu (10509) t| 0| @/ Kimden
| Chunmayan Postalar
) fefame foin
[=5) Ganderimis SFeler

| Konu | Alma karihi T

Tim Posta Klasérleri

(=] 86 Kigisel Klasiitler
[ Gelen Kutusu {10509}
L= Giden Kutusu

-
g% =]

1= Ganderimis (geler

1 Infected Items {2}

| @ Onemsiz E-Posta [231]
&) silinmis Sdeler

.7 Taslaklar [1]

[virus Win32{Injector.EOX truva ati turevi] RSS haberlerini izlemenin
yeni yolu

31 Arama Klasérleri

A DHA Dodan Haber Ajansi [dhayurt@dha.com ]

= 3 Arsiv Klastirleri LI Fesimleti yOklemek, icin burayw bklatin, Gizliliginizi korumaya vardima almak, icin Cutlook, bu letideki bazi
R resimlerin otomatik olarak yiklenmesini engelledi.
d Posta Kime: barist@odaty,com
Ekler: [ ATTODE23.bxt (93 B)
‘:ﬂ! Takvim
§ Iyi ganler. ill

&=/ Kisiler

o7 - RSS haberlerini daha huzh ve efldli almak icin kullanabileceginiz en uygun vazibm.

] Garevier & S o

Sekil 11 - Delil 2 “Infected Items” Klasorii ilk Durum

Bunlara ek olarak, gelen kutusundaki e-postalar kontrol edilirken, segilir secilmez eklenti
olarak virls icerdigi tespit edilip “infected items” klasériine tasinan 2 e-posta daha tespit
edilmistir. Son durumda Sekil 12’te gbérildigu gibi “infected items” klasériinde, zararli yazilim
icerdigi tespit edilip, eklenti olan zararli dosyalarin c¢ikartimis oldugu 4 tane e-posta
bulundugu goériimustar.

Tablo 4’deki dosya yolunda goérulen “OLK4” klasérinin Outlook e-posta ydnetim araci
Uzerinden acilan dosyalarin gegici olarak tutuldugu bir klasér olmasi sebebiyle, “Duyuru.pdf”
dosyasinin Outlook (zerinde bulundugu e-postalarin ekinden calistirilarak antivirts

yazilimina yakalanmadan acildigi, o tarihte imzasi antivirlis veritabaninda bulunmadigi igin,
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fakat 12.02.2012 tarihinde elle yapilan antiviris veritabani gincellemesi sonrasinda bu
dosyadaki zararli yazilimin antiviris tarafindan tespit edilir hale gelmesi sebebiyle bu
dosyanin ekinde gonderildigi e-postalarin tekrar okunmasi sirasinda eklenti dosyasinin

silinip, e-postalarin “infected items” klasoértine tagindidi disinulmektedir.

Infected Items - Microsoft Outlook ==l
 Dosya Dizen GOrdndm Gt Araclar  Evlemler  Yardm ‘ardin igin soru yazin -

: ESET NOD32 Antivirus = @!E_ﬁvem v 3 X | Cvantla o Tomino Vantla 5 dlet | LY Gonderal - L% [

Posta | Bra: = Burada &ra = Infected Items  Simdi Bul Temizle Secenskler =

x |

Sik Kullanilan Klasérler Infected ltems
¢ [1| @/ imden

7] Gelen Kutusu {10379}

| Alma taribi ik

| Okunmayan Postalar
L fetame i
1= conderimis Sdeler

Tim Posta Klasérleri

(] €6 Kigisel Klasiitler

|»

Y

[ Gelen Kutusu {10379)

— (=1 kemalizm1919 [wirus Win3z/Injeckor EQK truwa atitur,., Per 03.02.2011 13112
L= Giden Kukusu

ks

[=) Génderimis S3eler
[ Infected Items

| @ Onemsiz E-Posta [231]

5] 5‘“”Ti§k?ﬁe"3f —I 8 [virus JSIExploit.Pdfka.OQB truva ati] Basin Duyurusu
i A CHP Basin Birimi [basinbirimi@chp.org ir]

= £ Arsiv Klasérleri ;I Kime: bilgilendirme@chp.org.tr

.~ Posta Degerli basn mensuplar,
;ﬁ U Savin Genel Baskanmizin éniimitzdeld hafta katlacag program ektedir.
isj Kigiler
= Kamuovuna savgrvla duyurbor.
ﬂ Gorevler
ol 3 (@ 2
|4 e

ft;’Baslatl J @ w e “@Infected Items - Micr...

Sekil 12 - Delil 2 “Infected items” Klasorii Son Durum

Yapilan incelemede barisp@odatv.com e-posta hesabinda bulunan, Jangomail e-posta
hizmeti kullanilarak ve yaniltici sekilde sahip olunmayan bir e-posta adresinden geliyor
izlenimi verilerek gonderildiginden dolayi, hedefli bir saldin amaciyla gdnderilmis
olabilecekleri digtinllen e-postalar Tablo 5'de listelenmistir.

| B2 6k oo:3s

E-posta E-posta Gonderen  Alici Geldigi E-posta Jangomail

Adi Yeri Tarih Konusu Doéniis
Adresi

Message00 Infected kemalizm19 barisp@oda 3 Subat Atatiirk winnerr5@j

30



ODATYV Sorusturmasi1 Dijital Adli Analiz Ek Raporu

001 Items 19@yahoo. tv.com 2011 13:11  resimlerinde angomail.co
com n olusan m
ekran
korumasi
Message00 Infected dhayurt@dh barisp@oda 5 Subat RSS winnerr5@j
002 Items a.com.tr tv.com 2011 3:32 haberlerini angomail.co
izlemenin m
yeni yolu
Messagel8 Gelen basinbirimi barisp@oda 5 Subat Basin winnerr51@
700 Kutusu'® @chp.org.tr  tv.com 2011 22:51  Duyurusu jangomail.c
om
Messagel8 Gelen disk@disk.o barisp@oda 5 Subat Torba winnerr51@
701 Kutusu® rg.tr tv.com 2011 22:58 yasa'ya jangomail.c
karsi  dort om
koldan
Ankara

yurdylisu ve

programi

Tablo 5 - Delil 2°ye “Jangomail” Kullanilarak Gonderilen E-postalar

Outlook e-posta yodnetim araci Uzerinde, hedefli saldiri olarak génderilmis olabilecegdi
dusinulen Tablo 5’deki e-postalarin timuinun, Sekil 12’te goérilebilecedi gibi zararli yazilim
icerdigi tespit edilip, eklentileri gikartilarak “infected items” klasorine gonderildigi tespit

edilmigtir.

Delil 3 giivenlik 6nlemleri ve uyarilar

Delil 3 bilgisayarinda “ESET Smart Security 4” isimli antivirls uygulamasinin c¢alistigi,
Windows guvenlik duvarinin aktif oldugu, koétiucul yazihmlara kargi “Malwarebytes Anti-
Malware” uygulamasinin ¢alistigi, Ayrica Windows igletim sistemi icerisinde gelen “Windows
Defender” ve “Windows Kot amaclh yazilimlari temizleme araci” uygulamalarinin aktif olarak
calistigi tespit edilmistir. Antiviris programinin en son 28.08.2010 tarihinde, Anti-Malware
uygulamasinin en son 30.12.2009 tarihinde, Windows Defender Uygulamasinin en son
01.03.2011 tarihinde ve Windows kotu amach yazilimlari temizleme araci uygulamasinin en

son 11.02.2011 tarihinde guncellendigi tespit edilmigtir.

 Gelen kutusundaki bu e-postalarda secilir secilmez viris tespit edilip “Infected Items” klasériine taginmistir.
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Delil 3 bilgisayari, alinan imaj dosyalari kullanilarak tekrar ¢alistirihp Uzerinde yuklu bulunan
guvenlik uygulamalari tarafindan olusturulan uyarilar incelenmis ve ekran gorintileri
gOsterilmistir. Delil 3 bilgisayar ilk agildiginda, gbérev gubugunda sistem ile ilgili uyari ve
simgelerin bulundugu bdélimde uyarilarin bulundugu ve kullaniciya agiklama balonlari
araciligiyla bu uyarilar hakkinda bildirimde bulunuldugu gérilmastir. Agilis sonrasi ¢ikan ilk
uyari, Sekil 13'da goéruldaga gibi isletim sistemi tarafindan bazi baglangi¢ programlarinin

engellendigi uyarisidir.

Parolarz unuttunuz mu?
Hizmet durumu

W . -x

ol & Windows bazi baslangig programlarini engelledi
Windows baslachginda gahstinlmalan igin izin gereken programlan
Windows engelliyar, Engellenen programlan gérantdlemek icin
tiklatin,

3 |

[

#& Windows Live Mess...

Sekil 13 - Delil 3 Baglangi¢ Programlari Engelleme Uyarisi

Uyari baloncuguna tiklandiginda Windows Defender uygulamasinin agildigi ve Sekil 14’de
gosterildigi  gibi  yayimcisi  bulunamayan sdpheli baslangi¢ programlarindan birinin

“‘wmplayer.exe” uygulamasinin oldugu goralmustar.

b EE Dk 1527
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Katd niyetli ve istenmeyen yazilimlara kargi koruma

,&f Yazilim Gezgini s

Bilgisayarin givenlikle iliskili dnemli alanlanm gérantileyin veya yonetin, Yazilim Gezgini'ni Kullanma

Kategori: [Ba;langlg Programlan Vl

Ad Sinflandirma it @ wmplayer.exe

Yayimer Bulunamiyor

Dosya Adi: wnplayer.exe
Gariinen Ad: wmplayer.exe
Agiklama: Kullanulamaz
Yayimer: Kullanilamaz

Ewmpla}rer.exe Istenmeyebilecek
wmplayel.rﬂ'e Istenmeyebilecek

Microsoft Corporation

Dosya Tiri: Uygulama
i CL

B Microsoft... Kabul edildi
1B Microseft®... Kabul edildi
B} Microsoft®... Kabul edildi Dosya Boyu TEPEAEAE!

& Microsoft®... Kabul edildi EOZJIF*" SﬁfT""": *iuz";z”'z';ﬂﬂzzz 025
5 Microsoft®... Kabul edild B:ql:e ari g
88 Windows D...  Kabul edildi - | Konum

< | il | » Siniflandirma: [stenmeyekilece

’ Yenile I ’ '@Tﬂm kullaricilar igin gaster ] [ Kalehr ] [ Devre Thgi Birak ] Etkinlestir

Sekil 14 - Delil 3 “Windows Defender”’da istenmeyen “wmplayer.exe” Baslangi¢ Program

Acilan Windows Defender uygulamasindaki baslangi¢ programlari listesi arastirildiginda,

onceki raporda baslangi¢ programlari igin olusturulan olay kaydinda da gértlen “adobe.exe”

zararli programinin da listede bulundugu ve bunun sistem tarafindan dogrulanamadigi

goralmustar.

m
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® Tara | ‘3 Gegmig ﬁ Araclar I::?::I |- h Wlndowg

. Defender

Kotd niyetli ve istenmeyen yazihmlara kars koruma

&5 Yazihm Gezgini

Bilgizayarnn gdvenlikle iliskili &nemli alanlann gérantdleyin veya yanetin, Yazilim Gezgini'ni Kullanma

Kategori: ’Ba;.langu; Prograrmlan -
Ad siniflandirma 0 f:r' Adobe Collaboration Synchronizer
S pAICrosott® WindowsE lsletim ... kabul edild

W Microsoft® Windows® Iletim .. Kabul edildi \dobe Collaboration Synchronizer 9.3 =
B Microsoft® Windows® Isletim ... Kabul edildi obe Systemns Incerporated
& Windows Defender Kabul edildi Sahibi: IMZALANMADI B
Adobe Systems Incorporated
B Adobe Acrobat
#] Adobe Collaboration Synchroniz...| (gl ERT e e FTael g 30137
- mii:
B Adobe Reader and Acrokat Man...  Kabul edildi L ki 27.02.2011 20:55:53
Intel Corporation iri: Kayrt Defteri: Gegerli Kullama
B Intel(R) Commen User Interface  Kabul edildi rtware Microsoft\ Windows' CurrentVersion' Run
- na: Hendz siniflandinimarmig
gfnte?(f{? Commen User Tnterface ?(-a?ﬂu? Ed||d| ~ lemiyle Birlikte Gelir: Hayir i
4| m 3 4 [ m | 3

Devre Disi Birak Etkinlestir

l Yenile H I@Tll]r‘n kullamailar igin gaster I

Sekil 15 - Delil 3 “Windows Defender” istenmeyen “adobe.exe” Baslangi¢ Program

Engellenen baslangi¢ programlariyla ilgili gérev gubugunda uyari amagh bir simge bulundugu
ve simgeye sag tiklanmasi ile ¢gikan menlde engellenen programlarin goésterilmesini veya

istenirse kaldiriimalarini saglayan segeneklerin bulundugu goériimastar.

* ABDIIEYah U Ger Donagum GSSITSK-AB ~ TK-GENEL.... hs‘_err_pidl...
DUELLO doc Kutusu 05'RAPO...

Engellenen baslangic programlarini goster veya kaldir
Engellenen programi calistir

Yardim'i gorantdle

Cikig

X8 ' dx 1235
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Sekil 16 - Delil 3’te Engellenen Baslangi¢ Programlar1 MenUsu

Windows Defender’'in gunlik otomatik antiviris taramasi yapmak lzere ayarlandigi ve son
yapilan tarama sonucu zararli yazilim tespit edilmesi sebebiyle acilis sonrasi uyari

baloncugu c¢iktigr gérdimustar.

D BN o

MUSULS f;STNUTUK.'p'df HABERTE-i... ESIM.jpg  Siiryani%20... CSS TSK-AB
< mahyalar.do 2005 RAPO...

~

rder otomatik taramasi égeler algiladi. * ba
Algilanmus clan, gizliliginizi asmaya calisabilecek veya bilgisayanniza zarar §
verebilecek programlan gozden gegirmek icin tiklatin,

\
ZRNOWMS Ok 155

Sekil 17 - Delil 3 Windows Defender otomatik tarama uyarisi

Otomatik tarama sonucu zararli yazilim tespit edilmesi ile ilgili uyar baloncuguna tiklanip,
gelen tarama sonuglari ekraninda ayrintilarinin  gértntlilenmesi sonucu, Sekil 18'de

go6rildigu gibi “wmplayer.exe” adli zararli yazilim tespit edilmistir.
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® Tara |+ -a Gegrig ﬁ Araglar ? ;. Windows.
Defender

a niyetli ve istenmeyen yazihmlara kargi koruma
@ Tarama Sonuclan
1 &de algilanch

% Microsoft SpyMNet'e katildiniz (Temel Gyelik). Ayvarlan degistir

Uygulanacak bir eylem segin:

Ad Uyan dizeyi
@ TrojanDownloader:Win32/5mall.gen!l Ciddi

WHRCD

file:
CiUsershuser\ AppData’ Reaming \Micresoft\ Windows'\Start Menu'\Pregrams' Startuplwmplayer.exe

ile:
IE::\Users‘xu serAppDataiReaming\ FLVPlayervwmplayer.exe I

startup:
ChUsershuser AppData’ Roaming \Micresoft\ Windows' 5tart Menu'\Pregrams\Startuphwmplayer.exe

Bu dgevle ilgili daha ¢ok cevrimigi bilgi g&rintile

Tamiona Kalchr l l Eylemleri Uygula

Sekil 18 - Delil 3°te “Windows Defender” Otomatik Tarama Sonucu

Ayrica agihs sonrasi Sekil 19'de goéruldiglu gibi “ESET Smart Security 4” antivirls
uygulamasi tarafindan uyari baloncugu araciligiyla sistemin risk altinda bulundugu uyarisinin
verildigi gorulmus, baloncuga tiklanmasi sonrasinda ise “ESET Smart Security 4” antivirls
uygulamasi arayuzu Uzerinde antiviris veritabaninin giincel olmadigi konusunda kullanicinin

uyarildigi tespit edilmistir.
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Parolaniz unuttunuz mu?
Hizmet durumu
Windaws Live ID icin kaydol

izlilik; bil .
s & ESET Smart Security

Your system is exposed to nisk. For more information,
click on this netification.

x

>

#8 Windows Live Mess... e i 15:28

Sekil 19 - Delil 3 Eset Glvenlik Riski Uyarisi

W& ESET Smart Security [
Userinterface« Setun ak‘ .
ESET

AN

e

i.l LR n Maximum protection is not ensured

Watch activity -

Metwork connections
Statistics Wirus signature database is out of date

The virus signature database has not been updated for seme time, Your computer might not
Computer scan be fully protected. Please check your network connectivity and then try to update the virus
signature datakase again.

Update o )
" Antivirus and antispyware

Setup
+ Antispam module

Tools
Murnber of blocked attacks: i}
Version of virus signature database: 5230 (20100625)

Q
:\”% + Perzonal firewall
? Help and support

Sekil 20 - Delil 3 Eset Antivirlds Veritabam Guncel Olmadigi Uyarisi

Delil 3 AKPkarikatiirleri.zip ve Kayseri.rar ¢galistiriimasi ile olugan giivenlik uyarilari

Bu bélumde hedefli bir saldiri amaciyla goénderildigi iddia edilen ve énceki raporda ayrintili
incelenen “AKPkarikaturleri.zip” ve “Kayseri.rar” sikistinimig arsiv dosyalar igerisindeki
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zararl yazihmlar, alinan imaj dosyalari kullanilarak tekrar galigtirilan Delil 3 bilgisayarinda

calistiriimis ve olusan givenlik uyarilari gosterilmistir.

“Kayseri.rar” sikistirllmis arsiv dosyasi igerisinde yer alan ve 6nceki raporda ayrintili analizi
yapilan “kayseri2.scr” dosyasinin Delil 3 bilgisayarinda c¢alistiriimasi sonucu olusturdugu asil
viris dosyasinin baslangi¢c programi olarak kaydedildigi ve bu dosyanin Windows Defender
uygulamasindaki baslangic programlari listesinde Sekil 21'de gordldigu  gibi

siniflandirilmamis ve imzasiz olarak supheli bir program olarak tespit edildigi goralmuagtar.

& Windows Defender E

\EA—: &y Girig = Tara |~ f’a Gegmig ﬁ Araclar '@::' |- ;' WiﬂdOWS'
. Defender

K&td niyetl ve istenmeyen yazilimlara kargi koruma

h-' Yazihm Gezgini

Bilgisayann givenlikle iliskili &nemli alanlarin gérintdleyin veya yanetin, Yazilim Gezgini'ni Kullanma

Kategori: ’Ba;lang|§ Prograrmlar =

Ad Siniflandirma Hl Relizon

m Microseft® Windo.., Kabul edildi
B} Microseft® Winde.. Kabul edildi Agiklama: Radicon

8 Microsoft® Windo... Kabul edildi ‘g_'?'i;::?“ Re“;D:_h_ ZALANMAD]
1 mZa Sanioe
B Microseft® Winde... Kabul edildi 3

Dosya Tiird: Uygulama
&l Windows Defender  Kabul edildi Baslangig Degeri: C'\Users\user' AppData'\Roaming'\Rss Folderirssrexe
Relizon Dosya Yolu: C:\Users\userAppData\Roaming'Rss Folderrssrexe
!ﬂm Hendz siniflandinimarg m?y: EE?::“uu?lgégg?]
Intel Corporation Yiikleme Tarihi: 30.10.2012 11:10:13
A Intel(R) Comman .. Kabul edildi Ba:;langu;TiJri]:Ka}nF Defteri: G_egerli Kullanic _
o Konum: Software' Microsoft\ Windows\ CurrentVersion.\Run
ElIntel(R) Common .. Kabul edild Simiflandirma: Hendz siniflandinimarg
" Intel(R) Common .. Kabul edildi Iletim Sistemiyle Birlikte Gelir: Hayir
' T

Realtek Semiconductor

Yenile ] [ @Tﬂm kullarcilar igin gaster Kaldir l [ Devre Disi Birak l Etkinlestir

B8 Windows Defender O W Mlx 11

Sekil 21 - Delil 3 “kayseri2.scr” Otomatik Baslangi¢c Programi Uyarisi

“AKPkarikaturleri.zip” sikistirilmis arsiv dosyasi igerisinde yer alan ve dnceki raporda ayrintili
analizi yapilan “Otayyip2it2.scr” dosyasinin Delil 3 bilgisayarinda calistirimasi sonucu
olusturdugu asil viris dosyasinin baslangi¢ programi olarak kaydedildigi ve bu dosyanin

Windows Defender uygulamasindaki baslangi¢ programlari listesinde Sekil 22°de gorildugu

38



ODATYV Sorusturmasi Dijital Adli Analiz Ek Raporu

gibi siniflandiriimamis ve imzalanmamis olmasi sebebiyle sUpheli bir program olarak tespit

edildigi gérulmastir.

4 Windows Defender E @

_, g Girig = Tara |+ '{a Gegmig a Araglar I::?::I Ra "" Windows‘
\ M. Defender

Kath niyeth ve istenmeyen yazihmlara karp koruina

/&3 Yazihm Gezgini

Bilgisayarin gavenlikle iliskili &nemli alanlanini gérintileyin veya yanetin, Yazihm Gezgini'ni Kullanma

Kategeri: [Ba;lang|§ Programlari ~

Ad Siniflandirma tj Adobe Collaboration Synchronizer
w0 IVIESSENg Er RaDUI el |

B Microsoft Media Center Tr...  Kabul edildi Yayimecr: Adcke Systems Incorporated
1B Microsoft® Windows® Isl.. Kabul edildi Dijital Imza Sahibi: IMZALANMADI
E} Microsoft® Windows® Isl.. Kabul edildi Dosya Tarii: Uygulama , i

o e o o Baslangig Degeri: C\Users\user\ AppDPata' Reaming Adcbelsvcho:
W Microsoft® Windows® El“' Kabul edildi Dosya Yolu: Ch\Users\usel AppDatat Roaming Adobe\svchost.exe
B Microsoft® Windows® Isl..  Kabul edildi Dosya Boyutu: 583104
& Windows Defender Kabul edildi Dosya Siiriimii: 9.3.0.137

Yiikleme Tarihi: 30.10.2012 11:51:05

fwlobe Sysiemms lncompnisied Baslangig Tarii: Kayit Defteri: Gegerli Kullaric

5 Adobe Acrobat Kabul edildi Konum: Software\Microsoft\ Windows\ CurrentVersion' Run

| | Adobe Collaboration S Heniz sinflandinlmarne Simiflandirma: Heniz siniflandinlmarms

B Adobe Reader and Acroba... Kabul edildi [sletim Sistemiyle Birlikte Gelir: Hayr
_ SpyNet Oylamas:: Kullanilamaz

< I T 4 | T

T e

[ enile ] [ I@Turﬂ kullanicilar igin géster Kaldir ] [ Devre Disi Birak ] Etkinlestir

ows Defender 4 oy 11

Sekil 22 - Delil 3 “Otayyip2it2.scr” Otomatik Baslangic Program Uyarisi

Calistinlan “Kayseri.rar” arsiv dosyasi igerisindeki “kayseri2.scr” ve “AKPkarikatirleri.zip”
arsiv dosyasi igerisinde yer alan “Otayyip2it2.scr” viris dosyalari ile bu dosyalarin galigmasi
sonucu olusturduklar asil viriis dosyalari, imaj dosyalari kullanilarak tekrar calistirilan Delil 3
bilgisayarinda yer alan ESET Smart Security 4 antivirls uygulamasi, antiviris 06zelligine
sahip Malwarebytes Anti-Malware ve Windows Defender uygulamalari tarafindan taratiimis,
virls olarak tespit edilmemislerdir.

Genel Degerlendirme

Delil bilgisayarlarina Jangomail e-posta hizmeti kullanilarak hedefli bir saldiri amaciyla

gonderilmis olabilecekleri disunilen ve énceki raporda ayrintili olarak incelenen e-posta
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eklerindeki zararli yazilimlarin, delil bilgisayarlarinda yer alan guvenlik mekanizmalar

tarafindan tespit edilip edilemedigi ve glvenlik uyarisi olusturulup olusturulmadigi her bir delil

bilgisayari icin ayri tablolarda asagidaki gibi 6zetlenerek listelenmistir.

Delil 1igin;
E-posta GoOzlken Alici Geldigi Eklenti AV Tespiti  Guvenlik
Adi Gonderici Tarih Uyarisi
187E16C5- kemalizm19 barisp@oda 31 Ocak AKP_oncesi Hayir Hayir
000056A4.e 19@yahoo. tv.com, 2011 7:34 -sonrasi.pdf
ml com sonery@hur

riyet.com.tr
5A9C4EFE- kemalizm19 info@odatv. 3 Subat Ataturk_Ekr  Hayir Evet
OOO0E9F3.e 19@yahoo. com 2011 13:59 ankoruma.s
ml com cr
66B46747- kemalizm19 barist@odat 3 Subat Ataturk_Ekr Hayir Evet
000042CF.e 19@yahoo. v.com, 2011 14:08  ankoruma.s
ml com sonery@od cr

atv.com
37EA0857- dhayurt@dh barisp@oda 5 Subat RssReader  Hayir Hayir
00004396.e  a.com.tr tv.com 2011 4:32 2.1.zip
ml
1609770D- dhayurt@dh barist@odat 5 Subat RssReader Hayir Hayir
000058F0.e  a.com.tr v.com 2011 4:32 2.1.zip
ml
56825A91-  basinbirimi barist@odat 5 Subat Duyuru.pdf  Hayir Hayir
00004377.e  @chp.org.tr v.com 2011 23:51
ml
56AF62F7-  basinbirimi barisp@oda 5 Subat Duyuru.pdf  Hayir Hayir
000058C2.e @chp.org.tr  tv.com 2011 23:51
ml
29C64C6C- disk@disk.o barisp@oda 5 Subat Duyuru.pdf  Hayir Hayir
000058C1.e rg.tr tv.com 2011 23:58
ml
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72010E0A-
00004376.e

ml

21974EAA4-
00004375.e

ml

disk@disk.o
rg.tr

info@leman

.com.tr

barist@odat

V.com

barist@odat

v.com

5 Subat
2011 23:59

6 Subat
2011 0:35

Duyuru.pdf  Hayir
AKPkarikatu Hayir
rleri.zip

Hayir

Hayir

Tablo 6 -Delil 3 “jangomail” E-posta Ekleri Antivirus Tespit ve Glivenlik Uyarilar

Delil 2 i¢in;
E-posta Goziken Alici Geldigi E-posta Konusu AV Uya
Adi Gonderici Tarih tespiti r
Message0O0 kemalizm19 barisp@oda 3 Subat Atatirk resimlerinden Evet Evet
001 19@yahoo. tv.com 2011 13:11  olusan ekran
com korumasi

Message00 dhayurt@dh barisp@oda 5 Subat RSS haberlerini Evet Evet
002 a.com.tr tv.com 2011 3:32 izlemenin yeni yolu
Messagel8 basinbirimi  barisp@oda 5 Subat Basin Duyurusu Evet™ Evet
700 @chp.org.tr  tv.com 2011 22:51
Messagel8 disk@disk.o barisp@oda 5 Subat Torba yasa’'ya karsi Evet" Evet
701 rg.tr tv.com 2011 22:58  dort koldan Ankara

yuriyUsu ve programi

Tablo 7 - Delil 2 “jangomail” E-posta Ekleri Antivirs Tespit ve Glvenlik Uyarilari
Delil 3ii¢in;
Goziuken Alici Konu Geldigi Eklenti AV Tespiti  Guvenlik
Gonderici Tarih Uyarisi
info@lema iletisiml@le AKP 5 Subat AKPkarikatu Hayir Evet
n.com.tr man.com.tr  Karikaturleri 2011 23:33  rleri.zip
chptomm@ muyesserug 3. Kayseri 24.01.2011 Kayseri.rar  Hayir Evet
gmail.com ur@mynet.c Dosyasi!! 20:58
om

Tablo 8 - Delil 3 “jangomail” E-posta Ekleri Antiviris Tespit ve Glvenlik Uyarilari

1412.02.2011 tarihinde yapilan gilincelleme sonrasi tespit edilmeye baslandigi disintilmektedir
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Sonug olarak, zararli yazilimlarin gonderildigi tarihte, Delil bilgisayarlarinda o zamanki

glvenlik Urtnleri tarafindan tespit edilebilmeleri ve engellenmeleri mimkun olmamigtir.
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Sorub5

Raporda Delil-3 olarak belirtilen bilgisayarla ilgili olarak “Bu imajda yapilan incelemelerde,
ilgili bilgisayarda ilim isimli yetkili bir kullanicinin da islem yaptigi tespit edilmistir.
ilimugur@gmail.com e-posta adresiyle igslem yapan bu kullanicinin, bilgisayarlar ve zararl
yazihmlar konusunda bilgi sahibi oldugu dusunulmektedir. Ayni kullanicinin bu imajda bir

takim zararli yazilimlar olusturdugu tespit edilmistir. konusunun aciklanmasi? Bu
kullanicinin olusturmus oldugu zararh yazilimlarin imkan ve kabiliyetlerinin ne oldugunun
aciklanmasi? Bu kullanici tarafindan olusturuldugu belirtilen zararli yazilimlarin, EK-1

listesinde olan dosyalar ile bir ilgisinin bulunup bulunmadiginin arastirilarak aciklanmasi?

Cevap 5
Raporda Delil-3 olarak isimlendirilen Miyesser Yildiz’a ait S17HJ90Q816726 seri nolu
imajda, bilgisayar teknolojisine hakim olan yetkin bir kullanicinin iglem yaptidi tespit

edilmistir.

Bu kullanicinin kimligine yonelik tespit edilen veriler arasinda; ilimugur@gmail.com e-posta

adresi, ilimtherummer skype mesajlasma programi hesap adi ve ilimugur Windows Live
anlik mesajlasma hesabi goriilmektedir. Ayni kullanicinin birgok defa ODTU Universitesi

bilgisayar muhendisligi bolumu ile alakali olan http://www.ceng.metu.edu.tr/ ve

https://online.metu.edu.tr/ web adreslerine giris yaptidi tespit edilmigtir.

ilgili imajda, bilgisayar programcilidi ile ilgili gesitli elektronik kitaplara ve notlara rastlanmistir.
“‘CProgramming.pdf’, “C & C++ Programming Style Guidelines.pdf” ve “Expert C

Programming: Deep C Secrets” drnek olarak verilebilir.

ilim isimli kullanicinin internet gegmisi incelendiginde bilgisayar programciligi ile iligkin
asagidaki bulgular elde edilmigtir.

Tarih Saat Kaynak Baglanti Aciklama

1/11/2011 12:17:29 Firefox 3 history URL: Gmail - Hacker
https://mail.googl Cup Results -
e.com/mail/?shva ilimugur@gmail.c
=1#inbox/12d748f om
a4d20e3e0

1/11/2011 11:52:46 Firefox 3 history URL: Gmail - ACM
https://mail.googl  ICPC Kampi
e.com/mail/?shva Taahhut ve Bilgi
=1#inbox/12d512 Formu -
66d62d8ae3 ilimugur@gmail.c

om

Tablo 9 - Delil 3 internet Ge¢misi Kayitlari
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Hacker Cup, Facebook’'un dizenledigi ve bilgisayar uygulamalarinin agikliklarini tespit ve
istismar etmeye yonelik yarismalarin yapildigi bir organizasyondur™. ACM ICPC ise, en eski

ve bilinen programcilik yarisma organizasyonlarindan biridir.*®

ilgili imajda tespit edilen;

o Cesitli bilgisayar programlarina ait kaynak kodlar ve bilgisayar programciligi egitim

kitaplari,

o Kullanilan Vista isletim sisteminin timerstop.sys programi ile aktivasyonunun devre
disi birakilmasi ve lisanssiz kullanilabiliyor olmasi,

e Imajda bulunan anti-viriis programinin offline (cevrimdisi) giincellenecek sekilde
kurulmus olmasi (Tablo 10) gibi durumlar bilgisayar kullanicisinin teknik bilgi
seviyesinin yuksek oldugunu gostermektedir.

Tarih Saat Kaynak Baglanti Aciklama
8/28/201 16:03:2 Firefox URL: http://hotfile.com/dl/53297021/
0 4 history http://hotfile.com/dl/53297021 bebOb5c/ESET_Smart_Securit
/bebOb5c/ESET_Smart_Secu y_NOD32_Offline_Update_w
rity_ NOD32_Offline_Update = ww.mayonez.net_Deleserna_.r
_www.mayonez.net_Delesern ar.html (Hotfile.com: One click
a_.rar.html file hosting) [count: 1] Host:
hotfile.com (URL not typed
directly) type: LINK
8/28/201  16:00:5 Firefox URL: file://IC:/Users/user/Desktop/E
0 6 history file:///C:/Users/user/Desktop/  SET%20Smart%20Security%?2
ESET%20Smart%20Securit  0%26%20NOD32%200ffline%
y%20%26%20NOD32%200f 20Update_www.mayonez.net_
fline%20Update_www.mayo Deleserna_.rar
nez.net_Deleserna_.rar (file:/lIC:/Users/user/Desktop/E
SET%20Smart%20Security%2
0%26%20N0OD32%200ffline%
20Update_www.mayonez.net_
Deleserna_.rar) [count: 1]
Host: (URL not typed directly)
type: LINK
8/28/201 16:00:4 Firefox URL: http://s207.hotfile.com/get/5e9
0 6 history http://s207.hotfile.com/get/5e  cecdfc70a444cch5603cch7fc7

9cecdfc70a444ccb5603ccb7f
c7acfbdde00f9/4c790876/0/1

acfbdde00f9/4¢c790876/0/1111
0Odaec9ae5d06/32d3f7d/ESET

1 www.facebook.com/hackercup

'® http://icpc.amrita.ac.in/2012/
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1110daec9ae5d06/32d3f7d/E  %20Smart%20Security%20%2
SET%20Smart%20Security% 6%20NOD32%200ffline%20U
20%26%20N0D32%200fflin  pdate_www.mayonez.net_Del
e%20Update_www.mayonez. eserna_.rar
net_Deleserna_.rar (http://s207.hotfile.com/get/5e9
cecdfc70a444cch5603ccb7fc7
acfbdde00f9/4c790876/0/1111
Odaec9ae5d06/32d3f7d/ESET
%20Smart%20Security%20%2
6%20N0OD32%200ffline%20U
pdate_www.mayonez.net_Del
eserna_.rar) [count: 1] Host:
s207.hotfile.com (URL not
typed directly) type: LINK

8/28/201  15:56:2 Firefox 3 URL: http://digg.com/news/technolo
0 4 history http://digg.com/news/technolo  gy/How_to_Manually Update
gy/How_to_Manually_Updat Eset NOD32_Offline (Digg -
e _Eset NOD32_Offline How to Manually Update Eset

NOD32 Offline) [count: 1]
Host: digg.com (URL not typed
directly) type: LINK

8/28/201  15:56:1 Firefox 3 URL: http://www.fullydown.net/softw

0 4 history http://www.fullydown.net/soft  are/security-antivirus/170465-
ware/security- eset-nod32-offline-updater-
antivirus/170465-eset-nod32- 5381-20100820.html  (ESET
offline-updater-5381- NOD32 Offline Updater 5381
20100820.html (20100820) AA» indir Full

Download Rapidshare Hotfile -
FullyDown.Net) [count: 1]
Host: www.fullydown.net (URL

not typed directly) type: LINK

Tablo 10 - Delil 3 ESET Antiviriis Programi Iinternet Kayitlari

Bulgular neticesinde Delil 3'te, bilgisayar programi yazabilen ve bilgisayarlar konusunda bilgi
sahibi olan ileri diizey bir kullanicinin diizenli islem yaptigi tespit edilmistir. ik raporda
belirtilen “Zaman degistirme iglemi, yazilmis 6zel bir program ile ya da basit bir “visual basic

»l7

script” ile olabilmektedir.”" yorumuna paralel olarak, ilgili imajda bulunan “Hanefi.doc”,

“SY.doc”, “Ulusal Medya 2010.doc” ve “Yalgin hoca.doc” dosyalarindaki zaman tarih

Y TUBITAK, ODATV SORUSTURMASI DIJITAL ADLI ANALIZ RAPORU, 153,182,192 ve 201. sayfalar
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tutarsizliklarinin olusma ihtimalleri arasinda bilgisayar kullanicisinin kendi mudahalesi de
ihtimal dahilindedir. Zararh yazilimla veya kullanicinin kendisi tarafindan yapilabilecek bu tur
bir manipulasyona iligkin bir ize ilgili imajda rastlanmadigindan, dosya tarih tutarsizliklarinin
hangi sekilde olustugu net olarak séylenememektedir.
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Soru 6

Raporun 215. sayfasinda belirtilen her ¢ bilgisayarda da kurulu oldugu ve kullanici
numaralari ile kullanildigi belirtilen Teamviewer isimli uzaktan baglanti ve yonetim programi
ve Ozellikleri hakkinda ag¢iklamada bulunulmasi? Bu program araciligi ile uzaktan erisim ile
bilgisayara dosya gdénderilip génderilemeyecegi? Bu 3 bilgisayar arasinda bu program
Uzerinden birbirleri ile baglanti kurulup kurulmadi§i? Kurulmus ise dosya alis verisinde
bulunulup bulunulmadigi? Her 3 bilgisayarda bu program kullaniimak sureti ile Ek- 1 de
belirtilen dosyalarla ilgili olusturma, degistirme, génderme veya acma gibi islemlerin yapilip

yapilmadiginin ayrintili bir sekilde arastirilarak belirtiimesinin istenmesi?

Cevap 6

Teamviewer uygulamasi, uzaktaki baska bir bilgisayari internet Uzerinden yonetmeye
yarayan bir aractir’®. Programin ozellikleri arasinda dosya transferi, uzaktan baglanan
kullanici ve baglanilan bilgisayar arasinda VPN ile sifreli haberlesme, grafik arayiiz
destegiyle uzak masalsti baglantisi imkanlari bulunmaktadir. Uzaktan baglanilacak
bilgisayara, o bilgisayar kullanicisinin izni ve haberi olmadan erismek mimkiin degildir.?°
Teamviewer uygulamasi kuruldugunda, o bilgisayara 6zel bir kimlik bilgisi (id) ve parola
tanimlanir (Sekil 23). Bu bilgisayara erismek isteyen uzaktaki baska bir Teamviewer
kullanicisi, baglanmak istedigi bilgisayarin kimlik bilgisini ve parolasini bilmeden ilgili

bilgisayara erigemez (Sekil 24).

18 http://www.teamviewer.com/tr/index.aspx
¥ http://en.wikipedia.org/wiki/Virtual_private_network
%% http://www.teamviewer.com/en/products/security.aspx
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r
& TeamViewer

Baglantt Ekstralar Yardim

Uzaktan Kontrol ¥ Toplanti

Uzaktan Kontrole izin Ver Uzaktaki Bilgisayari Kontrol
Et

Uzaktan kontrole izin vermek istiyorsaniz Uzaktaki bilgisayar kontrol etmek icin

litfen karginizdaki kigiye agagidaki ID'yi ve litfen kargimzdaki kisinin ID'sini girin.

sifreyi bildirin.

Karsidaki kigi ID

123 456 789 | -

1 2347 @ Uzaktan kontrol
(7) Dosya aktarimi
C) VPN

| Karsidaki kisi il baglanti kur |

Gozetimsiz erisim ayari...

) Baglantiigin hazir (gvenli baglant) Bilgisayarlar & Kigiler >»
|

Sekil 23 - Teamviewer Giris Ekram

TeamViewer Authentication

Please enter the passward that is displayed on wour
partner's compuker,

Password; | | |

@ Advanced

Sekil 24 - Teamviewer Parola Ekrani

Baglanti kurulduktan sonra her iki tarafin ekraninda da baglanti detaylari gérinmektedir.
(Sekil 25)
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(5 TEST-802C1CDFO7 (125 284 605) - TeamViewer - Free license (non-commercial use only) =] & S|

5 Actions ¥ © View v ?4 Audio/Video ¥ ID File transfer ¥ 3% Extras v '

oo
u\\'

TeamViewer 7

——— =7 r r I .
5 ) @ 7 | B Prograciar W TeamvViewer @ Teamviewer EN l Q2,0 WO % 1033

Jstart  © ¢

Sekil 25 - Baglanti Sirasinda Ekran Goriintiisii

Gerek baglanti kurulmasi icin kullanici adi ve parola ihtiyaci, gerekse baglanti kurulduktan
sonra ekranlarda g¢ikan uyarilar ve bilgi notlari, Teamviewer uygulamasinin karsilikli onay

mekanizmasina dayal bir uzaktan erisim programi oldugunu gostermektedir.

Bu teknik ozellikleriyle Teamviewer; bilgisayarini uzaktan yonetmek isteyenlere ydnelik,
birden c¢ok kisinin baglanarak sanal toplantilar yapabildigi ve dosya alis verisi imkanlari
bulunan bir uygulamadir. Uzaktaki bir bilgisayari yonetme ihtiyaci olan sistem ydneticileri ve
teknik destek personelinin kullandigi Urunler arasinda sayilabilir. Ancak kolay kullanimi

nedeniyle birden fazla bilgisayari olan kisisel kullanicilar da tercih edebilmektedir.
imajlarda Teamviewer Programina Dair izler

incelenen imajlarda Teamviewer uygulamasinin kullanildigi tespit edilmistir.
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Sekil 26 - Delil 1 Bilgisayar1 Teamviewer Yapilandirma Ayarlari
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Sekil 27 - Delil 2 Bilgisayar1 Teamviewer Yapilandirma Ayarlari

C:\Program FileshTeantiewert ersiondhT eamfiewer. exe

DG 41DCDOSEICD4 0453 2E 1770027 4325 C2 76 98
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Delil 1 bilgisayari (Sekil 26) ve Delil 2 bilgisayarinda (Sekil 27) kurulu olan Teamviewer
uygulamasinda ayni parolanin kayitl oldugu géralmistir. Bu sayede kullanicilarin
birbirilerinin bilgisayarlarina ayni parola ile uzaktan baglanabildikleri ve yodnetebildikleri

dusintlmektedir.

Teamviewer uygulamasinin 6zellikleri ve davaya konu hard disk imajlarindaki bulgular birlikte
deg@erlendirildiginde;
o Teamviewer uygulamasinin ilgili hard disk imajlarinda silinmis halde eski surtimlerinin
olmasi,
e Teamviewer kullanilarak acilan veya degistirilen dosyalara iliskin kayitlarin
Teamviewer uygulamasinca kaydedilmiyor olmasi,
e Davaya konu hard disklerde bulunan Teamviewer uygulamalarinda kayitli parolalarin
ayni olmasi,
o Uygulama erisim kayitlarinda, davaya konu bilgisayarlarin birbirleriyle haberlestigine
dair isaretler bulunmasi,
Bulgularina dayanarak, bu kullanicilarin Teamviewer uygulamasi ile birbirlerinin
bilgisayarlarina uzaktan erisim sagladigi dusunulmektedir. Bu nedenle, davaya konu

dosyalarin ilgili hard disklere Teamviewer araciligiyla gelmis olmasi intimaller arasindadir.
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Soru 7

Bilirkisi raporunun 230. Sayfasinda yer alan jangomail kullanilarak goénderildigi belirtilen e-
posta ekindeki “Ataturk_Ekrankoruma.scr” ve “Duyuru.pdf’ dosyalar segildigi ve analiz
edildiginin belirtildigi, diger dosyalarin ayni yontemle analizin yapiimadigi anlagiimakla, e-
posta ekindeki diger dosyalarin da analiz edilerek sonuglarin yalin bir sekilde karsilagtirmali

olarak agiklanmasi?

Cevap 7

Delil 1 bilgisayarinda jangomail kullanilarak génderilen e-postalar, e-postalarin ekinde yer
alan zararh dosyalar, bu dosyalarin turleri ve baglanti kurmaya calistiklari saldirgana ait
adres icin gercgeklestirdikleri alan adi sorgulan ¢ikartilarak, ilk bilirkisi raporunun 230.
sayfasinda e-postalar ile ilgili verilen tablonun eklentiler ile ilgili daha genis bilgiler icerecek

sekilde tekrar duzenlenmesiyle Tablo 11’de verilmistir.

E-posta Adi Eklenti Eklenti Asil Viriis Dosyasli ve Yolu  Alan Adi Sorgusu
Tard
187E16C5- AKP_oncesi- Turkojan- C:\Documents and driver.myftp.org
000056A4.em|  sonrasi.pdf RAT Settings\Turkern\Application
Data\FLV Player\svchost.exe
5A9C4EFE- Ataturk_Ekra Turkojan- C:\WINDOWS\FLVPlayer\svcho antivirus.myftp.org
0O00E9F3.eml| nkoruma.scr  RAT st.exe
66B46747- Ataturk_Ekra Turkojan- C:\WINDOWS\FLVPlayer\svcho antivirus.myftp.org
000042CF.eml  nkoruma.scr RAT st.exe
37EA0857- RssReader2. Turkojan- C:\WINDOWS\FLVPlayer\svcho antivirus.myftp.org
00004396.eml 1.zip RAT st.exe
1609770D- RssReader2. Turkojan- C:\WINDOWS\FLVPlayer\svcho antivirus.myftp.org
000058F0.eml 1.zip RAT st.exe
56825A91- Duyuru.pdf Bandook- C:\Documents and adobupdate.serveftp.
00004377.eml RAT Settings\Turker\Application com
Data\Adobe\svchost.exe
56AF62F7- Duyuru.pdf Bandook- C:\Documents and adobupdate.serveftp.
000058C2.eml RAT Settings\Turker\Application com
Data\Adobe\svchost.exe
29C64C6C- Duyuru.pdf Bandook- C:\Documents and adobupdate.serveftp.
000058C1.eml RAT Settings\Turker\Application com
Data\Adobe\svchost.exe
72010E0A- Duyuru.pdf Bandook- C:\Documents and adobupdate.serveftp.
00004376.eml RAT Settings\Turker\Application com
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Data\Adobe\svchost.exe

21974EA4- AKPkarikatur  Bandook- C:\Documents and adobupdate.serveftp.

00004375.eml leri.zip RAT Settings\Tlrker\Application com
Data\Adobe\svchost.exe

Tablo 11 - Delil 1’e “jangomail” ile Gonderilen E-Posta Eklenti Ozellikleri

Tablo 11'den listelendigi Gzere, Jangomail kullanilarak toplamda 5 farkh eklenti dosyasi
(AKP_oncesi-sonrasi.pdf, Ataturk_Ekrankoruma.scr, RssReader2.1.zip,  Duyuru.pdf ve
AKPkarikaturleri.zip) génderilmis olmakla birlikte, kullanicinin agmasini saglamak ve antivirts
tarafindan tespitlerini zorlastirmak amaciyla farkh formattaki dosyalara dénuastiriimis veya

sarmalanmis olarak 3 farkli zararli yazilim dosyasi oldugu tespit edilmistir.

Olusturulan asil viris dosyasi, asil virlis dosyasi yolu ve gerceklestirilen alan adi sorgularina
bakilarak tespit edilen 3 farkli zararli yazilim dosyasindan, 2 zararli yazilimin Turkojan-Rat
tirinde ve 1 zararh yazihimin ise Bandook-Rat turinde olduklar gérulmastir. Ayni tlrde
olduklari icin benzer izler ve islemler gergeklestiren Turkojan-Rat turd zararli yazilimlardan
“Ataturk_Ekrankoruma.scr” dosyasi secilmis, bu zararli yazilimi iceren dosyanin detayli
analiz adimlari, gerceklestirdikleri faaliyetler ve tespit edilen izleri énceki bilirkisi raporunda
listelenmistir. Kullanilan Bandook-Rat turl zararli yazilmin ise iki farkli dosya iginde
sarmalanip gdénderilmesinden dolayl, bu ayni zararli yazihmi barindiran dosyalardan
“Duyuru.pdf’ dosyasli segilerek detayli analiz adimlari, gerceklestirdikleri islemler ve tespit
edilen izleri de ayrica raporda belirtiimistir. Diger zararl yazilimlarin da analiz sonuglari ayni
veya rapor sonucu degistirmeyecek sekilde benzer oldugu igin diger zararl yazilimlarin

analiz sonuclari raporda belirtiimemistir.
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Soru 8

Bilirkisi raporunun sonug¢ kisminda “ EK-1 de listelenen dosyalardan sy.doc ve prj_60.doc
dosyalari disindakilerin ilgili bilgisayarlarda olusturulduguna veya degistirildigine dair bir
bulguya rastlanmamistir. sy.doc ve prj_60.doc dosyalarinin delil 2 bilgisayarinda degistiriimis
olma ihtimali mevcuttur. Bu iki dosya disindaki dosyalarin bilgisayar kullanicilari tarafindan
acildiginda, igletim sistemi Uzerinde olusabilecek izler incelenmis ve ilgili bilgisayar
kullanicilari tarafindan acildiklarina dair kuvvetli bir bulgu olmadigi tespit edilmistir. ©
aciklamasinin bulundugu, sy.doc ve prj_60.doc dosyalarinin hangi bilgisayarda olusturulmus
olabileceginin yeniden arastiriimasi, DELIL-2 bilgisayarda degistiriimis olma olasiligindan
bahsedilmekle, bu olasiligin neden ve sonuglari ile yalin olarak aciklanmasi? Belirtilen 2
dosyanin her 3 bilgisayar icin ayri ayri agilma, olusturulma, degistiriime durumlarinin yeniden
ayrintili olarak aciklanmasi? EK- 1 listede yer alan diger dosyalar ile anilan bu iki dosyanin
diskteki konumlari, kullanilan yazi karakteri, olusturulma, degistiriime tarihleri v.s gibi
acilardan karsilastiriimasinin istenmesi? Kesin kaniya ulasilip ulagsilamayacagi? Ulasilamiyor

ise nedenlerinin agiklanmasi?

Cevap 8

“SY.doc” ve “prj_60.doc” ile alakali elde edilen dosya sistemi ve ofis Ust verileri Tablo 12 ve
Tablo 13'de verilmistir. Bu verilerin incelenmesi sonucunda konu ile alakali gérilen noktalar
su sekilde 6zetlenebilir:

- Her iki dosya da Delil 1’de icerik olarak mevcuttur. Ancak dosyalar silinmig oldugu ve
SMFT kayitlari bulunmadigindan sadece $LogFile kayitlarindaki zaman bilgilerine
ulastimistir.

- Delil 2 bilgisayarinda bu dokimanlarla ilgili olarak sadece $LogFile kayitlari
mevcuttur. Dosyanin igerigine veya $MFT kayitlarina rastlanmamistir.

- Delil 3 bilgisayarinda sadece “SY.doc” dosyasi bulunmaktadir ve silinmemis
durumdadir.

- Delil 1'deki $LogFile kayitlarindan, “SY.doc” ve “prj_60.doc’dosyalarinin Delil 1
bilgisayarinda “2010:11:11 17:42:31” zamaninda bir iglem goérdigu anlasiimaktadir.

- Delil 2’deki $LogFile kayitlarindan, “SY.doc” dosyasinin “2010:07:26 23:05:53” ve
“2010:07:26 23:52:58” zamanlarinda, “prj_60.doc” dosyasinin ise “2010:10:20
22:59:41” zamaninda, Delil 2 bilgisayarinda bir iglem gordugu anlasiimaktadir.

- Bu iglem dosya olugsturma, tasima, kopyalama veya silme gibi iglemlerden herhangi
birisi olabilir.

- Delil 1 ve Delil 2 bilgisayarlarinda “SY.doc” ve “prj_60.doc” dosyalarina ait yukarida
belirtilen dosya sistemi zamanlari, bu bilgisayarlara hedefli olarak génderilen zararli
yazihmlarin gonderiime zamanlarindan oncedir. Bu dosyalara ait $LogFile
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kayitlarindaki dosya sistemi zamanlarinin degistiriimesi ¢ok zor oldugu icin, bu iki
dosyanin zararl yazihmlar aracihgi ile uzaktan gonderilmis olma ihtimalinin ¢ok
diisiik oldugu degerlendirilmektedir.

- “SY.doc” ve “pri_60.doc” ofis dosyalarinin son degistiren alaninda “TOSHIBA” ofis
kullanici ismi, ofis uygulama versiyonu olarak ise “11.5606” bilgisi bulunmaktadir.
Cevap 1’de yapilan acgiklamalar dogrultusunda bu veriler bu dosyalarin Delil 2
bilgisayarinda degistirilmis olma ihtimalini dogurmaktadir.

- Delil 2’deki $LogFile kayitlarindan, “SY.doc” dosyasinin, “26/07/10 23:05:31” zaman
bilgilerine sahip “SY.rar” dosyasi ile, “prj_60.doc” dosyasinin da “20/10/10 22:56:47”
zaman bilgilerine sahip “20_10.rar” dosya ile buyuk ihtimalle bir iligkisinin oldugu
degerlendirilmektedir.

- Bu iliski; “SY.doc” dosyasinin “SY.rar” arsiv dosyasindan cikarilmasi, “prj_60.doc”
dosyasinin da “20_10.rar” arsiv dosyasindan cikariimasi sekilde olabilecegi gibi
“SY.doc” dosyasinin “SY.rar” dosyasi olarak arsivlenmesi sonra tasinmasi veya
silinmesi, “prj_60.doc” dosyasinin “20_10.rar” olarak arsivlenmesi sonra tasinmasi
veya silinmesi seklinde de olabilir. Hangi tir bir islemin gerceklestirildigini kesin
olarak belirlemek miimkun degildir.

- “SY.doc” ve “prj_60.doc” dosyalarinin ofis belge degistirme Ust verisinde gegen,
siraslyla “2010:07:26 06:05:00” ve “2010:10:20 16:34:00” zamanlari, Delil 2 $LogFile
kayitlarinda bu iki dosyanin bir igslem goérdiguni gosteren (Tablo 13) zamanlar ile
ayni gun icinde olmasi, bu dosyalarin son olarak Delil 2 bilgisayarinda degistirilmis
olma ihtimalini arttirmaktadir.

- Ayni sekilde, “SY.doc” ve “prji_60.doc” dosyalarinin ofis belge degistirme
zamanlarinda (Bkz Tablo 12), Delil 2 bilgisayarindaki diger kullanici islemleri tespit
edilmeye calisiimistir. Delil 2 bilgisayarinda bu tarihlere kadar uzanan sistem kayitlari
bulunmadigindan, ilgili tarihlerde bilgisayarin agik olup olmadigi tespit edilememistir.
Buna ek olarak, bahsi gegen giinde dosya sistemi Ust verilerine rastlanmasina
ragmen, ilgili saatlerde degisen baska bir dosya sistemi Ustverisine rastlanmamistir.
Bu tUr bir Ust verinin bulunmamasi bahse konu olan zamanlarda, Delil 2 bilgisayari
Uzerinde herhangi bir islem yapilmadigi anlamina gelmemektedir.

- “SY.doc” ofis dosyasinin, yazar alaninda “soner” ofis kullanici ismi, sirket alaninda ise
“Conqueror” adi ge¢mektedir. Cevap 1’de yapilan agiklamalar dogrultusunda bu
veriler, bu dosyanin “Soner Yal¢in” isimli sahis tarafindan kullanilan baska bir
bilgisayarda yazilmig olma ihtimalini dogurmaktadir.

- “pri_60.doc” ofis dosyasinin, yazar alaninda “Barig” ofis kullanici ismi bulunmaktadir,
sirket alani ise bostur. Cevap 1'de yapilan agiklamalar dogrultusunda bu veriler, bu
dosyanin “Barig Pehlivan” isimli sahis tarafindan kullanilan baska bir
bilgisayarda yaziimig olma ihtimalini dogurmaktadir.

Yukaridaki bilgiler ve yorumlar dogrultusunda, “SY.doc” dosyasinin “Soner Yalgin” isimli
sahis tarafindan baska bir bilgisayarda, “prj_60.doc” dosyasinin “Barig Pehlivan”
isimli sahis tarafindan baska bir bilgisayarda olusturulmus olma ihtimalinin yiiksek
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oldugu, yine bu iki dosyanin Delil 2 bilgisayarinda degistirilmis olma ihtimalinin de
yuksek oldugu degerlendirilmektedir.

Dosya Adi SY.doc SY.doc prj_60.doc

Dosya D:\Yedek\desktop\Sagir  C:\Users\user\Documents D:\Yedek\desktop\SagirOda\prj_
Konumu Oda\SY.doc \SY.doc 60.doc

Uygulama 11.5606 11.5606 11.5606
Versiyonu

Son TOSHIBA TOSHIBA TOSHIBA
Degistiren
Kullanici

Belge 2010:07:23 12:20:00 2010:07:23 12:20:00 2010:10:19 07:21:00
Olusturma

LogFile Kayit 2010:11:11 17:42:31 2010:11:11 17:42:31
Tarihi

Karakter Tipi  Unicode (UTF-8) Unicode (UTF-8) Unicode (UTF-8)

Std 2010-07-26 10:05:55
Degistirme
Tarihi

Std Giris 2011-02-14
Tarihi 07:33:43.984529

(62}
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FN 2011-02-14
Degistirme 07:30:19.242128
Tarihi

FN Girig 2011-02-14
Tarihi 07:30:19.242128

Tablo 12 - ""SY.doc™ ve "prj_60.doc" Dosya ve Dosya Sistemi Ust Verileri
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Dosya Adi Delil Dosya Konumu Belge Belge LogFile
No Olusturma Degistirme Kayit Tarihi

SY.doc Delil2 D:\BARIS YEDEK 2010:07:26
11122009\DEKSTOP\DEPO 23:05:53

SY.doc Delill  D:\Yedek\desktop\SagirOda\SY.doc 2010:07:23 2010:07:26  2010:11:11
12:20:00 06:05:00 17:42:31

20_10.rar Delill  D:\BARIS YEDEK 2010:10:20
11122009\DEKSTOP\DEPO 22:56:47

prj_60.doc  Delill D:\Yedek\desktop\SagirOda\prj_60.doc 2010:10:19 2010:10:20  2010:11:11
07:21:00 16:34:00 17:42:31

Tablo 13 - "'sy.doc™ ve "'prj_60.doc" ile Alakal $LogFile Kayitlar
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Soru 9
Sanik Hanefi AVCI'nin 09.10.2012 havale tarihli 7 sayfa ve 11 sorudan olusan dilekge

iceriginde yoneltilen sorulara iliskin agiklamalarda bulunulmasi?

Hanefi Ava 1. Soru

incelenen her (¢ bilgisayarda da varligi ve calistirimis oldugu belirlenen zararli yazilimin
bilgisayarda neler vyapabileceginin acgik¢ca belirtiimesi. Eger saldiryr yapanlar bu
bilgisayarlarla zararli yazilim Gzerinde baglanti kurmus iseler neleri ekleyebilir, degistirebilir

ve ne iglerini ne kadar yok edebilirler?

Cevap

Bu konu ilk raporun Cevap 12 bash@ altinda ve “Av. Celal Ulgen'in 30.01.2012 tarihli

dilekgesinde ydnelttigi sorular”in Cevap 1 bashdi altinda agiklanmistir.

Hanefi Avc 2. Soru
Zararh yazilim bu bilgisayarlarda calistinidigina goére neler yapmigtir? ..bu yazilimlarin tim

yaptiklari tespit edilemiyorsa nedeni

Cevap

Bu konu ilk raporun Cevap 12 bagh@ altinda ve “Av. Celal Ulgen'in 30.01.2012 tarihli

dilekgesinde yonelttigi sorular”in Cevap 1 bashigi altinda agiklanmistir.

Hanefi Avc 3. Soru

Tubitak raporunda her U¢ bilgisayarda da bulundugu belirtilen “yalcin hoca.doc” dosyasinin
uclu de ayni kabul edilmis, ancak iyi bakildiginda gorulecegi Uzere “ Mlyesser yildiz “ delil 3
bilgisayarindaki dosya buyuklik olarak “karakter sayisi“ ve “revizyon numarasi® farklidir.

Dosyanin da son iki cumlesinde “ (Muyesser bakacak “ ve “ (Muyesser ilgilensin

cumlelerinin yerine “ ilgilen” yazdigi gorulecektir. Ayrica bu dosya delil 3'de revizyon
numarasi digerlerinden bir buyudk 17°dir. Yani ODATV delil 1 ve 2 bilgisayarinda bulunan
dosya degistirilip sonra génderilmistir. Bu dosyanin Mayesser Yildiz bilgisayarina geldigi ve
tarihlerinin degistirildigi 14.02.2011 tarihinde ODATV’deki delil 1. ve 2. Bilgisayarlarina el
konmus, kisiler gézaltindadir. TUbitak raporunda bu dosya delil 3 bilgisayara zararl yazilimla
gelmis olmasi ¢ok blylk ihtimaldir. o zaman diger dosyalarinda ayni yontemle geldigi

anlamina gelmez mi?
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Cevap

Bu sorunun cevabi, bu raporun Cevap 3 ve "Soner Yalgin Soru 4" basligi altinda

acgiklanmistir.

Hanefi Avc 4. Soru

Zararl yazilimlar calistiginda 443 Port Uzerinde baglanti kurmaya calistigi/kurdugu ABD’de
bulunan “adobupdate.serveftp.com* ve “adobupdate.servehttp.com* siteleriyle irtibat kurdugu
zamandaki bu sitenin IP numarasi nedir? Her Ug¢ bilgisayarinda baglanti kurdugunda tespit
edilen IP’lerin zamana goére c¢ikariimasi. (Bu IP’ler belirlendijinde 2. Asamada TIB’'de bu
IP’ler ile baska baglanti kuran IP olup olmadigi arastirma imkani bodylece saldirganlar

konusunda bilgi alma imkani olabilecektir.

Cevap

Bu konu, ilk raporun “Av. Celal Ulgen'in 30.01.2012 tarihli dilekgesinde yonelttigi sorular”
altindaki “Cevap 7” basligi altinda agiklanmistir.

Hanefi Aval 5. Soru

Tubitak raporunun tarih uygunsuzlugu da her dosya ile ilgili anlatiminda aslinda yeni
zamanda bilgisayara ylklenmesine ragmen Ust verilerinde eski tarih gézukmesinin sebebi
anlatiirken dosyalarin .rar uzantih arsivieme ve sikigtirma yontemiyle tasinmasinda geri
yukleme sirasinda eski tarihlerin dosyalar Uzerinde gorulebilecedi winrar yaziliminda bu
Ozelligin oldugu ima edilmektedir. Ayrica delil 2 bilgisayarina bazi dosyalarin .rrr uzantili
dosya halinde gelip icerisinde birgcok dosyanin c¢ikarildigr belirtiimektedir. Bundan bu
dosyalarin .rar uzantili argivieme dosyalari olarak uzaktan erigimli zararli yazihmla yuklenip,
yuklenme sirasinda winrar'in bu 6zelligi calistirilarak eski tarihli Ust verilere sahip olarak

yuklenmesi teknik olarak mimkin muduar?

Cevap

Delil 2 de davaya konu olan dosyalarin dosya sistemi Ust verileri NTFS dosya sisteminde
bulunan $Lodfile dosyasindan ¢ikariimistir. Winrar programinin $Logfile dosyasini degistirme
yetenegdi yoktur. Soruda belirtildigi sekilde dosyalarin dosya sistemi Ust verilerinin Winrar
programi ile degistirilmis olma ihtimali yoktur.
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Hanefi Avc 6. Soru

Delil 1 ve delil 2 bilgisayarlarinda islem gordigu belirtilerek polis tarafindan $logfile dosya
kayitlarina dayanilarak cikarilan delil 1 bilgisayarina ait K-45 dizin 37-33 arasinda bulunan
180 dosyanin, yine delil 2 bilgisayarina ait K-45 dizin 31-28 arasindaki dosyalarin ¢ogu
mukerrer dosyalar oldugu, hatta ayni klasérde ayni dosyanin birden fazla kayitl gorildugu,
40 dosyanin mukerrer oldugu, bunun sebebinin Bandook —RAT Zararli yaziliminin iki defa
yuklenmis olmasi veya barisp@odatv.com ve barist@odatv.com e-posta adreslerine
gonderilen zararli yazilimlarin haber amach diyerek iki imajlari da barisp@odatv.com
bilgisayarlarinda acildigi bundan dolay! zararli yazihmin birden fazla galisarak mukerrer
dosya yukledigi ayni sekilde Tubitak raporunun 64 sahifesinde de 28-08(2).rar dosyasinin
internet-web-e-posta da mukerrer indirmelerde olabilecegi belirtiimektedir. Tim bu bilgiler
birlestirildiginde sikistinimig .rar dosyalariyla gonderilen dosyalarin mukerrer acilip
bilgisayarlara yerlestigi anlasiimaktadir. Dosyalarin toplu olarak ve miukerrer olarak
indirilmesinin zararl yazilim ve sikistiriimis .rar dosyalari halinde eski tarihli olarak indirilmis

olmasi mumkUin mudur?

Cevap

Bahsi gegen zararli yazilimlarin davaya konuya edilen dosyalarla iliskisi yorumlanmadan
once, bu verilere kaynak olarak gosterilen $LogFile dosyasinin nasil olustugu ve icerdigi
verilerin ne anlama geldigi irdelenmelidir. Bir 6nceki raporda $LogFile dosyasi ile detayli bilgi

veriimistir?.

Soruda gecgen “Dava klasérlerinden K-45 dizin 31-28 ve 37-33 arasi sayfalarda belirtilen
dosyalar ile bir 5nceki TUBITAK raporunun 64. sayfasindaki 28-08(2).rar dosyasinin, internet
ortamindan miikerrer indirilmis olabilecegi” yorumunun, $Logdfile dosyasindan hareketle

yapildigi dusunulmektedir.

Burada dikkat edilmesi gereken nokta, $LogFile’da gorintilenen kayitlara iligkin tarih
verileridir. Bu tarih verilerinin degistiriimesi ¢ok zordur. Dolayisiyla bir dosyanin $LogFile
kaydi bulunmasi halinde, ilgili kaydin gorundugu tarihte o dosyanin bir islem gordiugu kabul

edilmektedir.

Sonug olarak; $LogFile tarih kayitlarinin degistiriime intimali gok disiik oldugu ve bahse konu
olan zararli yaziimlarin génderilme tarihlerinin, EK-1 listesindeki dosyalarin tarihleri ile

alakasl olmadidi icin bdyle bir iliski kurmak mumkin dedildir. Soruda iddia edilen “zararli

> TUBITAK, ODATV SORUSTURMASI DIJITAL ADLi ANALIZ RAPORU, 220. sayfa
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yazilimlarin 2 kez galismasi ve $LogFile kayitlarinin bu nedenle birden ¢ok kez olusmasi”

teknik olarak mimkin gérinmemektedir.

Hanefi Avc 7. Soru

Miyesser Yildiz (delil 3) bilgisayarinda bulunan 80’den fazla rakam, parantez vs. isaretten
olusan bir isme sahip icerisinde SY.doc, yalcinhoca.doc, ulusalmedya2010.doc , Hanefi.doc
dosyalarindan olustugu soylenen ancak bu doért dosyanin toplam 136 kb olmasi gerekirken
bu dosyanin 2.146.971.648 bayt buyuklikte olan 01.03.2011 tarihli K-43 dizin 421 bulunan
dosyanin Tlbitak tarafindan incelenmesi ve zararli yazilim-viris tarafindan olusturulup,

olusturulmadiginin belirlenmesi

Cevap

Bu dosyalarin adinin gectigi dosya Microsoft Windows Vista isletim sisteminde bulunan
"g6lge kopya" (Shadow Copy?) servisi tarafindan olusturulan bir yedekleme dosyasidir. Bu
golge kopya servisi ayni “RAR” ya da “ZIP” arsivlerde oldugu gibi bircok dosyayi
arsivlemek/yedeklemek icin tek bir dosya olusturup bu dosyanin igine dosyalari
kaydetmektedir. Bu ylzden soruda bahsedilen ve golge kopya servisi calisirken disk
Uzerinde bulunan dosyalarin isminin gdlge kopya dosyasinda bulunmasi normaldir. Bunun
yaninda sorunun ikinci kisminda sorulan dosya boyutu farkhligi da ayni mantikla anlasilabilir.
Golge kopya dosyasinda sadece bu dosyalarin degil disk Gzerindeki diger birgok dosyanin

da olmasi, gdlge kopyanin boyutunun buytk olmasinin sebebidir.

Hanefi Avc 8. Soru

Zararli yazilimlarla 3 bilgisayara da yapilan saldirilar ve dosya géndermeler hakkinda adli
istinabe veya diger yollarla ABD’den bilgi talep edilecek olsa jangomailde gelen sahte mailler
ve yazilimin baglanmaya kalktigi siteler hakkinda hangi bilgilerin istenmesinin teknik
incelemeyi daha ileri goturebilir. Bu bilgiler nelerdir, tespiti ile bildirilmesi. ABD gibi Ulkelerin
e-posta ciktilarini kayit altina alindigi bilindiginden bu tur bilgilerin talep edilmesi icin saldirya
ugrayan bilgisayarlar icin verilmesi gereken temel bilgiler IP numarasi, zararli yazilimin

geldigi tarih araligi ..vs. gibi bilgiler nelerdir?

%2 http://en.wikipedia.org/wiki/Shadow_Copy
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Cevap

Bahse konu olan e-postalarin génderildigi tarihler ilk raporun Cevap 12 bdliminde
verilmistir. E-postalari gondermek icin kullanilan e-posta servisi hakkinda ve zararh
yazilimlarin baglanmaya calistigi adresler hakkindaki bilgiler de ilk raporun Cevap 12 bashgi
altinda ve “Av. Celal Ulgen'in 30.01.2012 tarihli dilekgesinde ydnelttigi sorular’ altindaki

“Cevap 7” bashgi altinda verilmisgtir.

Hanefi Avci 9. Soru

TUBITAK raporunda sahife.286 cevap A3'te Emniyet Bilirkigilerinden ne istenmisse o
cikarilmis olup, istenmeyen hususlar ¢ikariimaz..... mealinde agiklama yapilmistir. Ancak
dava dosyasinda Bilirkisi atama belgeleri incelendiginde bu kisilerin genel amagh bilirkigi
olarak CMK 64. Maddesine goére atandiklari tim teknik inceleme igin goéreviendirildikleri ve
ODATV davaslyla ilgili bastan beri virGs-trojan iddiasini bastan beri dillendirdigi, buna
ragmen her dosya hakkinda TUBITAK ve diger inceleme yapan Universite Bilirkisileri en az
6-8 tarih ¢cikarmalari Windows gezginin de bile 4 tarihin ¢ikarilabilmesine ragmen emniyetin
2 tarih ¢ikararak eksik bilgi vermesi, tum dosyalari olusturan ve yazan kullanici tanimh elde
bilgisayar olmamasina, TUBITAK ve diger bilirkisilerin tespit ettigi bu dosyalar “ bu bilgisayar
kullanicilari tarafindan olusturuimamis, degistiriimemis “ tespiti yapilmasina ragmen emniyet

bilirkigilerinin higbir tespiti yapmamasi kusurlu davranis degil midir?

Cevap

Adli analiz c¢aligsmalarindaki basari, go6revlendirilen bilirkiginin; konuya hakimiyeti,
ayirabilecegi zaman, iginde bulundugu is yUkl ve talep edilen analizin kapsamiyla ilgili

detaylara haiz olmasi ile ilintilidir.

Bir bilirkisi, konuyla ilgili daha 6nce hazirlanmis raporlari ancak teknik acgidan inceleyebilir ve
kendi acgisindan goérdugu eksiklikleri yorumlayabilir. Nitekim dava hakkinda hazirlanmig

onceki bilirkisi incelemeleri, &nceki raporda tarafimizdan etraflica degerlendirilmistir®.

Raporlarda yer alan tarih bilgilerinin yorumlanmasi bilirkisiler arasinda farklilik
gosterebilmektedir. En dogrusu elde edilen butln tarih verilerinin raporda ayrintil gekilde yer
almasidir. Bununla birlikte tarihlerin detayli olmasi kadar, tarihlerden hareketle yapilan
yorumlarin da tutarli olmasi 6nem arz eder. Raporu inceleyecek makamlarin teknik bilgi
seviyesinin bilirkisiler kadar olmasi beklenemez. Dolayisiyla bazi bilirkisilerin, raporun

uzamamasi ve daha kolay anlagilabilir olmasi i¢in sadece 6zet bilgileri rapora yansittigi

2 TUBITAK, ODATV SORUSTURMASI DIJITAL ADLi ANALIZ RAPORU, 220. sayfa
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durumlar olabilmektedir. Dolayisiyla bilirkigilerin hazirlayacad! raporlarin basarisi, gerek

teknik detaylar gerekse teknik bulgulardan hareketle yapilacak yorumlarla kendini gésterir.

ilk raporda yapilan ve dosyalarin birkagi haric bu bilgisayarlarda olusturulduguna ve
degistirildigine dair bir bulguya rastlaniimadigi yorumu, “dosyalarin hicbir sekilde bilgisayar
kullanicilariyla ilintili olmadigi, dosyalari a¢gmadiklari, dosyalarin varliklarindan bihaber
olduklan” anlamina gelmeyip, bulgularin kesinlik dereceleri géz 6nine alinarak yapilmistir.
Nitekim hazirlanilan bu ek raporun 1. ve 2. cevaplarinda konu daha detayli olarak izah

edilmistir.

Hanefi Avci 10. Soru

Dava dosyasindaki belgelere gore virus-trojan saldirilarinin oldugu tarihlerden &nce
04.02.2011 tarihinden itibaren mahkeme karariyla barisp@odatv.com ve barist@odatv.com
e-postalarin TIB Uzerinde iglemeye alindigi ve bu kayitlarin su an adli emanette bulundugu,

bu kayitlarin incelenmesi ek bilgi saglayabilir mi?

Cevap

“barisp@odatv.com” ve “barist@odatv.com” e-posta hesaplarindaki 04.02.2011°’den 6ncesine
ait e-postalar, Delil 1 ve Delil 2 bilgisayarlarinda mevcuttur ve bu e-postalarda gerekli

incelemeler yapilmigtir.

Hanefi Avci 11. Soru
Saniklar agisindan tum supheli dosyalar bilgisayarlara 05.02.2011 tarihinden sonra gelmis ve
gelmesiyle silinmesi zararli yazilim tarafindan yapilmistir. Bunun aksini kesin olarak

ispatlayan durum, bilgi ve emare var midir?

Cevap

Delil 1 ve 2 bilgisayarlarina, EK-1 listesinde belirtilen dosyalarin hepsi 05.02.2011 tarihinden

once gelmistir. ik raporda ve bu ek raporda elde edilen bulgular bunu géstermektedir.
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Soru 10
Sanik Huseyin Soner YALCIN mudafii Av. Duygun YARSUVAT’In 25.09.20 12 havale tarihli

dilekcesi ve ekinde bulunana 2 sayfa toplam 6 sorudan olugan konulara iligkin agiklamalarda

bulunulmasi?

Soner Yal¢in 1. Soru
Dosyanin kullanici tarafindan agilmamis olmasi ne anlam ifade etmektedir? Bu durumun adli

bilisim acisindan yorumlanmasi yapilirsa hangi sonuca ulasilabilir?

Cevap

Bu konu Cevap 2’de agiklanmistir.

Soner Yal¢in 2. Soru
Dokumanlar ile silinmig olarak tespit edildikleri bilgisayarlarda kurulu MSOffice stirimundn

versiyonlari nedir?

Cevap

Bu konu Cevap 1’de aciklanmistir.

Soner Yal¢in 3. Soru

Muyesser Yildiz'in kullandidi bilgisayarda 6zel hedefli sosyal muhendislik saldirisinin sonucu
olarak aktif olarak calistigi tespit edilen ve dosyalarin yuklenmesinde kullanildigi distinilen
virus/kétu amacl yazilim ile diger bilgisayarlarda 6zel hedefli sosyal mihendislik saldirisinin
sonucu olarak bulunan ve aktif olarak galistigi tespit edilen virlis/k6ti amagl yazilim isimleri
nelerdir? Bu virGsler/kéti amagli  yazilimlar taninmis anti-viris Ureticilerince nasil
siniflandiriimakta ve ne isimlerle anilmaktadir? S6z konusu virus/kéti amagh yazihmlarin
sistem Uzerindeki etkileri ve kabiliyetleri nelerdir? Bu unsurlarin 6zellikleri aktif olarak
calistiklar  sistemi nasil etkilemekte, sistem Uzerinde tam olarak ne gibi igler

yapabilmektedirler?

Cevap

Bu konu ilk raporun Cevap 12 bash@: altinda ve “Av. Celal Ulgen'in 30.01.2012 tarihli

dilekgesinde ydnelttigi sorular”in Cevap 1 bashgi altinda agiklanmistir.
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Soner Yal¢in 4. Soru
incelemeye konu hard diskler icerisinde 6zel hedefli sosyal miihendislik saldirisi sonrasi
zararli yazilimlarin bulunmasi, bilimsel olarak bu hard disklerin gtivenilir olmadigini séylemek

icin yeterli midir? Konuyu delil sagligi ve glvenilirligi agisindan irdeleyiniz?
Cevap

Parola ¢alma, uzaktan erisim saglama, veri hirsizhigi veya baska amaglar i¢in kullanilabilen
zararl icerikli e-posta saldirilari gunumuzde hizla yayginlasan bir saldiri unsuru olmaktadir.
Farkli amaclar ve motivasyonlarla yapilabilen bu tur ataklar, karsi tarafin bilisim teknolojileri

hakkinda bilgi seviyesiyle orantili olarak basarili veya basarisiz olabilir.

Dijital adli analiz calismalarinda zararli yazilimlarin etkisi, farkli acgilardan incelenmesi
gereken bir konudur.

Ana basliklar halinde;
e Zararh yazilimin nasil bulastiinin ortaya ¢ikariimasi,
o Zararh yazilimin yetkinlikleri,
e incelenen hard diskte aktif olup olmadig,
o Aktif olarak ¢alistiysa ne tir iglemler yaptigi,
e Zararh yaziliminin galismasini engelleyecek ayar ve programlarin durumu,
o Zararh yazilimin hangi tarihlerde bulastidi, hangi tarihlere kadar aktivitesine devam
etmis oldugu,
o Kullanicinin zararh yazilimin varligindan haberdar olup olmadigi,
o Kullanicinin zararl yazilimla herhangi bir iligkisinin olup olmadig,
e Zararh yazillmin delil karartma (anti forensics) amaciyla  kullanilip

kullanilamayacaginin tespiti
seklinde siralanabilecek ¢esitli analizler yapiimahdir.

Dijital adli analiz biliminde herhangi bir bulgunun delil niteliginde olmasi ancak kapsamli
calismalar neticesinde ortaya gikabilir. Herhangi bir tespitin tek bagina bir anlam ifade etmesi

¢cogu zaman mumkin olmamaktadir.

Sonug olarak incelenen disklerde gérilen zararli yazilimlarin varhi@r tek basina bir anlam
ifade etmez. Dava kapsaminda incelenen hard disklerde tespit edilen zararli yazilimlarin
varhgir ve bulagma teknigi kadar, ilgili zararli yaziimlarin hangi tarihlerde aktif olarak

calistigl, ne tir islemler gerceklestirdigi ve dava kapsaminda incelenen dosyalarla iligkisi
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tespit edilmelidir. Dolayisiyla hard disklerde bulunan delillerin saghg: ve guvenilirligi

hakkinda ancak butun bu faktorler incelenerek yorum yapilabilir.

Soner Yalg¢in 5. Soru

3 ayn delil bilgisayarina (Odatv, Baris Pehlivan ve Muyesser Yildiz'in bilgisayarlari), ayni
tarinte (5 Subat 2011), ayni kaynaktan (Jangomail), ayni yontemle (e-mail), ayni trojan
turdyle (Bandook RAT), ayni virisle (Svchost.exe), ayni kabiliyete sahip zararli yazilimla
(uzaktan yonetim ve dosya atma) 6zel hedefli sosyal mihendislik saldirisinin yapilmasi ve bu
saldirn sonrasi zararl yazilimlarin ayni islevi gérmesiyle (aktif olarak galismasi) Mlyesser
Yildiz''n bilgisayarindaki dosyalarin (24 Agustos 2012 tarihli TUBITAK raporundaki EK-1
listesindeki dosyalar) zararli yazilimlar gonderildiginin dusunulmesi; Muyesser Yildiz'in
bilgisayarlarindaki ilgili dosyalarin diger delil bilgisayarlarinda da (Odatv ve Barisg Pehlivanin
bilgisayarlari) bulunmasi ve bu dosyalar Gzerinde ilgili bilgisayar kullanicilari tarafindan
hicbir islem gerceklestirmemis olmalari toplu olarak dusunuldigunde; ilgili dosyalarin tUm

delil bilgisayarlarina zararl yazilim araciligiyla génderilmesi ihtimalini gucla kilar mi?

Cevap

Gergeklestirilen tetkikler neticesinde, Muyesser Yildiz'in kullandigi Delil 3 bilgisayarinda aktif
olma sansi bulmus bir takim zararli yazilimlarin varhdi tespit edilmigtir. Benzeri zararh

yazihmlara dair bir takim izler Delil 1 ve Delil 2’de de bulunmusgtur.

Bir dnceki soruya verilen cevapta da belirtildigi gibi (Soner Yalgin 4.soru), zararli yazilimlarin
varligi ile zararli yazihmla dosya gonderildigi iddiasi birbirinden farklidir. Dolayisiyla bir
dosyanin zararli yazilimlar araciligiyla gonderilip gonderilmedigi hakkinda ancak bir 6nceki
soruda belirtildigi gibi detayh analizler neticesinde yorum yapilabilir. Zararh yazilimlarin her 3
delil bilgisayarina etkileri, EK-1 dosyalarinin bu zararh yazilimlar ile gdnderilip
gonderilmedigine iliskin degerlendirmeler ve kullanicilarin EK-1 dosyalari Uzerinde yaptiklari
islemlerin incelenmesi; bir 6nceki raporun 8. ve 12. sorularinda, bu raporun ise 1. 2. ve 3.

sorularinda agiklanmistir.
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Soner Yal¢in 6. Soru

“sydoc” ve ‘prj_60.doc” dosyalarinin Delil 1 bilgisayarlarindaki Ustverilerinden hareketle ilgili
dosyalann “TOSHIBA isimli bir bilgisayarda Degistirildigi ama ayni dosyalarin kullanici adi
‘TOSHIBA” olan Delil 2’ye gelis saatlerinin, ilgili dosyalann Delil 1'de goriinen son degistirme
saatinden saatler sonra gibi gérinmesi, yine ayni dosyalarin Delil 2'de agilmamis olmasi bu

dosyalarin Delil 2'de degistiriimedigi anlamina gelmez mi?

Cevap

Bu sorunun cevabi 8. soruda verilmigtir.

Bilirkisi Bilirkisi Bilirkisi

Osman PAMUK Unal TATAR Emin CALISKAN
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4 EKLER

EK-1

Davaya konu olan dosyalarin listesi:

Dosya Adi

Dosya Konumu

OOOKITAP.docx

ABDULKADIR AYGAN.pdf
Bilin¢clendirme.doc

chp.doc

EK-D MILLI EGITIM.doc

EK-D MILLI EGITiM.doc

EK-E AKP'NIN ATAMALARI.xls

Ermeni Dosyasi.doc

Fabrikator.doc

Hanefi.doc

Hanefi.doc
Kadrolasma_Konusma_Notu_Ocak_20
04_1160580.doc

Kadrolasma Bilgi Notu (Ocxak 2004)
.doc

KADROLASMA EK-A.doc
KADROLASMA EK-C.doc

Kadrolagma en son0610170003.doc

KADROLASMA
NOTU(OCAK 2004) .doc

KONUSMA

Delil 1\D\Yedek\desktop\ACIL SUSAM ACIL\Yeni
Klasor\S.U\OOOKITAP.docx

Delil 1\D\Yedek\desktop\ACIL SUSAM
ACIL\snrylcn\kozinoglu3\ABDULKADIR AYGAN.pdf
Delil 1\D\Yedek\desktop\yeni\Bilinglendirme.doc
Delil1\

Delil 2\D\Lost Files\Kadrolasma\Kadrolagsma GPP
CalismasI\EK-D MiLI EGITiM.doc

Delil 2\D\Lost Files\001 AKP-KADROLASMA
CALISMALARNEK-D MILLI EGITIM.doc

Delil 2\D\Lost Files\Kadrolasma\Kadrolasma GPP
Calismasi\EK-E AKP'NIN ATAMALARI.xIs

Delil 1\D\Yedek\desktop\ACIL SUSAM
ACIL\snrylcn\proje\Ermeni Dosyasi.doc

Delil 1\D\Yedek\desktop\ACIL SUSAM
ACIL\snrylcn\proje\Fabrikator.doc

Delil 1\D\Yedek\desktop\yeni\Hanefi.doc

Delil 3\C\Users\user\Documents\Hanefi.doc
Delil1\

Delil 2\D\Lost Files\Kadrolasma\Kadrolasma GPP
Calismasi\Kadrolasma Bilgi Notu (Ocxak 2004).doc
Delil 2\D\Lost Files\Kadrolasma\Kadrolasma GPP
Calismasi\KADROLASMA EK-A.doc

Delil 2\D\Lost Files\Kadrolasma\Kadrolasma GPP
Calismasi\KADROLASMA EK-C.doc

Delil 2\D\Lost Files\Kadrolasma\Kadrolasma GPP
Calismasi\Kadrolasma en son 0610170003.doc
Delil 2\D\Lost Files\Kadrolasma\Kadrolasma GPP
Calismasi\KADROLASMA KONUSMA NOTU(OCAK
2004).doc
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KADROLASMA
NOTU(OCAK 2004) .doc

KONUSMA

Kadrolagsma_Bilgi_Notu_Ocak_2004_1
167314.doc

Konugma Notu.doc

Koz.doc

mafia.doc

mit medya.doc

Nedim.doc

panzehir.doc

prj_60.doc

radikal dini

alanlan.pdf

gruplarin faaliyet

Reosta Operasyonu.doc

Sabri Uzun.doc

simon son.doc

Sn. Komutanim.doc
SY.doc

SY.doc
teRTEemiz.doc
toplanti.doc
TRT.doc

Tv Analiz Proje.doc

Ulusal Medya 2010.doc

Ulusal Medya 2010.doc

Delil 2\D\Lost Files\001 AKP-KADROLASMA
CALISMALARNKADROLASMA KONUSMA NOTU(OCAK
2004).doc

Delil1\

Delil 2\D\Lost Files\Kadrolasma\Kadrolasma GPP
Calismasi\Konusma Notu.doc

Delil 1\D\Yedek\desktop\ACIL SUSAM ACIL\Yeni
Klasor\Koz.doc

Delil 1\D\Yedek\desktop\ACIL SUSAM
ACIL\snrylcn\proje\mafia.doc

Delil 1\D\Yedek\desktop\ACIL SUSAM
ACIL\snrylcn\proje\mit medya.doc

Delil 1\D\Yedek\desktop\ACIL SUSAM ACIL\Yeni
Klasér\Nedim.doc

Delil 1\D\Yedek\desktop\ACIL SUSAM
ACIL\snrylcn\proje\panzehir.doc

Delil1\

Delil 1\D\Yedek\desktop\ACIL SUSAM
ACIL\snrylcn\kozinoglu3\radikal dini gruplari
faaliyetleri\radikal dini guruplarin faaliyet alanlari.pdf
Delil 1\D\Yedek\desktop\ACIL SUSAM
ACIL\snrylcn\proje\Reosta Operasyonu.doc

Delil 1\D\Yedek\desktop\ACIL SUSAM ACIL\Yeni
Klasor\Sabri Uzun.doc

Delil 1\D\Yedek\desktop\ACIL SUSAM ACIL\Yeni
Klasér\simon son.doc

Delil 1\D\Yedek\desktop\yeni\Sn.Komutanim.doc
Delil 3\C\Users\user\Documents\SY.doc

Delil1\

Delil 1\D\Yedek\desktop\yeni\teRTEmiz.doc

Delil 1\D\toplanti.doc

Delil 2\D\BARIS YEDEK 11122009\DEKSTOP\DEPO\trt.doc
Delil 1\D\Yedek\desktop\ACIL SUSAM ACIL\snrylcn\proje\Tv

Analiz Proje.doc

Delil 1\D\Yedek\desktop\ACIL SUSAM
ACIL\snrylcn\proje\Ulusal Medya 2010.doc

Delil 3\C\Users\user\Documents\Ulusal Medya 2010.doc
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Ulusal Medya.doc

Yalgin hoca.doc

YBelgesi.doc

Delil 1\D\Yedek\desktop\ACIL SUSAM
ACIL\snrylcn\proje\Ulusal Medya.doc

Delil 3\C\Users\user\Documents\Yalgin hoca.doc
Delil 1\D\Yedek\desktop\ACIL SUSAM ACIL\Yeni
Klasér\Nedim\YBelgesi.doc
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EK-2

Tablo 2'de listelenen ofis kullanici isimlerinin “yazar” veya “son degistiren kullanici ismi”

kisimlarinda gecen ve incelenen bilgisayarlarda bulunan diger dokimanlar:
Ofis kullanicis1 "soner”

Ofis kullanicisi "soner'’in yazar alaninda gectigi dokiimanlar:

Delil Dosya Yazar Son Sirket Uygulama
Degistiren Versiyonu

Delill C:/Documents and Settings/Turker/Belgelerim/haftasonu/Hangi soner Sys Conqueror 11.5606
Ergenekon.doc

Delill C:/Documents and soner Ata_Pc Conqueror 11.9999
Settings/Turker/Desktop/didemm/masalisti/PROJE-CT/Soner
yalgin/Mahrem Hayat.doc

Delill C:/Documents and soner  Ata_Pc Conqueror  11.9999
Settings/Turker/Desktop/didemm/masausti/PROJE-CT/Soner
yalgin/Meneksecan.doc

Delill C:/Documents and soner Ata_Pc Conqueror 11.9999
Settings/Tirker/Desktop/didemm/masaiisti/PROJE-CT/Soner
yal¢in/Temmuz Devrimi.doc

Delill C:/Documents and Settings/Tlirker/Desktop/ODATV/Anit.doc soner Baris Conqueror 11.5606

Delill C:/Documents and Settings/Tlrker/Desktop/ODATV/Liberal soner PROJE-CT Conqueror 11.5606
darbe.doc

Delill C:/Documents and Settings/Tirker/Desktop/ODATV/Turkge soner Baris Conqueror 11.5606
Konus.doc

Delill C:/Documents and Settings/Tirker/Desktop/ODATV/kokain soner Baris Conqueror 11.5606
isimler.doc

Delill C:/Documents and soner Sys Conqueror 11.5606
Settings/Turker/Desktop/ODATV/Masaustu/masaisti/haftasonu
ekler/Gladio.doc

Delill  C:/Documents and Settings/Turker/Desktop/ODATV/Yeni soner Baris Conqueror 11.5606
Klasér/TAKSIM.doc

Delill  C:/Documents and Settings/Tirker/Desktop/ODATV/Nazim soner Sys Conqueror 11.5606
Ergenekon.doc

Delill C:/Documents and soner ASUS Conqueror 11.5606
Settings/Tirker/Desktop/ODATV/odaTV/odatv/iran musiki.doc

Delill C:/Documents and Settings/TUrker/Desktop/Eski soner Baris Conqueror 11.5606
Data/desifreler/iran Kadin.doc

Delill C:/Documents and Settings/Tirker/Desktop/SONER soner Baris Conqueror 11.5606

YALCIN/MSP béliinme.doc
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Delill

Delill

Delill

Delil1

Delill

Delill

Delill

Delill

Delill

Delill

Delill

Delill

Delill

Delill

Delill

Delil1

Delil1

Delil1

Delil1

Delil1

C:/Documents and Settings/Turker/Desktop/SONER YALCIN/6-7
Eylil.doc

C:/Documents and Settings/Tirker/Desktop/SONER YALCIN/Ali
Kemal.doc

C:/Documents and Settings/Turker/Desktop/SONER
YALCIN/Anit.doc

C:/Documents and Settings/Turker/Desktop/SONER YALCIN/Ata
Sirp.doc

C:/Documents and Settings/Turker/Desktop/SONER
YALCIN/Atatirk Basin.doc

C:/Documents and Settings/Tirker/Desktop/SONER
YALGCIN/Atatiirk Cocuklugu.doc

C:/Documents and Settings/Tirker/Desktop/SONER
YALCIN/Babalar ve Ogullar.doc

C:/Documents and Settings/Tirker/Desktop/SONER
YALGCIN/Nurettin Topgu.doc

C:/Documents and Settings/Turker/Desktop/SONER
YALCIN/Obama.doc

C:/Documents and Settings/Turker/Desktop/SONER
YALCIN/Osmanli Klasik.doc

C:/Documents and Settings/Turker/Desktop/SONER
YALCIN/Psikolojik harp.doc

C:/Documents and Settings/Turker/Desktop/SONER
YALCIN/Ruh Cagirma.doc

C:/Documents and Settings/Tirker/Desktop/SONER
YALCIN/Seyyid.doc

C:/Documents and Settings/Turker/Desktop/SONER
YALCIN/itrek hamsi250cak.doc

C:/Documents and Settings/Tirker/Desktop/SONER
YALCIN/TMT.doc

C:/Documents and Settings/Turker/Desktop/SONER
YALCIN/Tophane.doc

C:/Documents and Settings/Tirker/Desktop/SONER
YALCIN/VEHIB PASA1subat.doc

C:/Documents and Settings/Turker/Desktop/SONER
YALCIN/Oziir.doc

C:/Documents and Settings/Tiirker/Desktop/SONER YALCIN/iran
Kadin.doc

C:/Documents and Settings/Turker/Desktop/SONER
YALCIN/islam dergisi.doc

soner

soner

soner

soner

soner

soner

soner

soner

soner

soner

soner

soner

soner

soner

soner

soner

soner

soner

soner

soner

Sys

Baris

soner

Sys

Sys

Baris

Sys

Baris

SYSTEM

Baris

Sys

Baris

Sys

Sys

soner

Baris

SYSTEM

Sys

Baris

Baris

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

11.5606

11.5606

10.2625

11.5606

11.5606

11.5606

11.5606

11.5606

11.5606

11.5606

11.5606

11.5606

11.5606

11.5606

10.2625

11.9999

11.5606

11.5606

11.5606

11.9999
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Delill

Delill

Delill

Delil1

Delill

Delill

Delill

Delill

Delill

Delill

Delill

Delill

Delill

Delill

Delill

Delil1

Delil1

Delil1

Delil1

Delil1

C:/Documents and Settings/Turker/Desktop/SONER
YALCIN/Islam Para.doc

C:/Documents and Settings/Tirker/Desktop/SONER
YALCIN/israil Saldiri.doc

C:/Documents and Settings/Turker/Desktop/SONER YALCIN/Sair
Aski.doc

C:/Documents and Settings/Turker/Desktop/SONER
YALCIN/CHP Carsaf.doc

C:/Documents and Settings/Turker/Desktop/SONER
YALCIN/CIA.doc

C:/Documents and Settings/Tirker/Desktop/SONER
YALCIN/D6nme.doc

C:/Documents and Settings/Tirker/Desktop/SONER
YALCIN/Ergenekon.doc

C:/Documents and Settings/Tirker/Desktop/SONER
YALCIN/Gladio.doc

C:/Documents and Settings/Turker/Desktop/SONER
YALCIN/Hangi Ergenekon.doc

C:/Documents and Settings/Turker/Desktop/SONER YALCIN/Karl
Marks.doc

C:/Documents and Settings/Turker/Desktop/SONER
YALCIN/Kravat.doc

C:/Documents and Settings/Tirker/Desktop/Cihan/Alevi.doc

C:/Documents and Settings/Turker/Desktop/Cihan/Nazim-
Kore.doc

C:/Documents and Settings/Turker/Desktop/Cihan/Yeni Evrak
Cantasi/s/Padisah Ask.doc

C:/Documents and Settings/Tirker/Desktop/Cihan/Yeni Evrak
Cantasi/s/S.Zaimportre.doc

C:/Documents and Settings/Turker/Desktop/Cihan/Yeni Evrak
Cantasi/wonr/Padisah i¢gki 18 kasim 2007.doc

C:/Documents and Settings/Turker/Desktop/Cihan/Yeni Evrak
Cantasi/wonr/gemberli.doc

C:/Documents and Settings/Turker/Desktop/Cihan/Yeni Evrak
Cantasi/yazilar/inénii musiki.doc

C:/Documents and Settings/Tiirker/Desktop/Cihan/iran
musiki.doc

D:/Yedek/desktop/ACIL SUSAM ACIL/Misyonerler.doc

soner

soner

soner

soner

soner

soner

soner

soner

soner

soner

soner

soner

soner

soner

soner

soner

soner

soner

soner

soner

Baris

Sys

Baris

Sys

Baris

Baris

Baris

Sys

Sys

Sys

Baris

ASUS

ASUS

systm

systm

systm

systm

systm

ASUS

Exper
Computer

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

11.9999

11.5606

11.5606

11.5606

11.5606

11.9999

11.5606

11.5606

11.5606

11.5606

11.9999

11.5606

11.5606

11.5606

11.5606

11.5606

11.5606

11.5606

11.5606

11.5606
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Delill

Delill

Delill

Delil1

Delill

Delill

Delill

Delil2

Delil2

Delil2

Delil2

Delil2

Delil2

Delil2

Delil2

Delil2

Delil2

Delil2

Delil2

Delil2

Delil2

D:/Yedek/desktop/ACIL SUSAM ACIL/snrylcn/Abide-i
Hurriyet.doc

D:/Yedek/desktop/ACIL SUSAM ACIL/snrylcn/Avrupa imaj.doc
D:/Yedek/desktop/ACIL SUSAM ACIL/snrylcn/Duello.doc
D:/Yedek/desktop/ACIL SUSAM ACIL/snrylcn/Misyonerler.doc
D:/Yedek/desktop/ACIL SUSAM ACIL/snrylcn/Rektorler.doc
D:/Yedek/desktop/ACIL SUSAM ACIL/snrylcn/Sabah.doc

D:/Yedek/desktop/Diello.doc

D:/aysel silme/odaTV/odatv/iran musiki.doc

D:/BARIS YEDEK 11122009/BELGELERIM/Hafta sonu
Haberler/SONERY.doc

D:/BARIS YEDEK 11122009/DEKSTOP/BARIS/hafasonu/Nazim
Ergenekon.doc

D:/BARIS YEDEK 11122009/DEKSTOP/BARIS/hafta/soner
yalgin flas.doc

D:/BARIS YEDEK 11122009/DEKSTOP/BARIS/Hafta sonu
Haberler/SONERY.doc

D:/BARIS YEDEK
11122009/DEKSTOP/BARIS/haftasonu/Atatirk Basin.doc

D:/BARIS YEDEK
11122009/DEKSTOP/BARIS/haftasonu/HAF TASONU/Seyyid.doc

D:/BARIS YEDEK
11122009/DEKSTOP/BARIS/haftasonu/haftasonu
ekler/Gladio.doc

D:/BARIS YEDEK 11122009/DEKSTOP/BARIS/haftasonu/Hangi
Ergenekon.doc

D:/BARIS YEDEK
11122009/DEKSTOP/BARIS/haftasonu(2)/CHP Carsaf.doc

D:/BARIS YEDEK
11122009/DEKSTOP/BARIS/haftasonuoo/haftasonu/SONER
Y.doc

D:/BARIS YEDEK
11122009/DEKSTOP/BARIS/hgaftasonu/Obama.doc

D:/BARIS YEDEK 11122009/DEKSTOP/BARIS/soner
yaz[1]...doc

D:/BARIS YEDEK 11122009/DEKSTOP/BARIS/titrek
hamsi25o0cak.doc

soner

soner

soner

soner

soner

soner

soner

soner

soner

soner

soner

soner

soner

soner

soner

soner

soner

soner

soner

soner

soner

Apple IMC

5N1K
soner
Bilkom
Bilkom
5N1K

Exper
Computer

ASUS

Sys

Sys

AYHAN

YTU

Sys

Sys

Sys

Sys

AYHAN

AYHAN

SYSTEM

YTU

YTU

Conqueror

Conqueror
Conqueror
Conqueror
Conqueror
Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

Conqueror

11.0000

11.5606

10.2625

11.0000

11.0000

11.5606

11.5606

11.5606

11.5606

11.5606

10.2625

11.9999

11.5606

11.5606

11.5606

11.5606

10.2625

10.2625

11.5606

11.9999

11.9999

75



ODATYV Sorusturmasi1 Dijital Adli Analiz Ek Raporu

Delil2 D:/BARIS YEDEK 11122009/DEKSTOP/BARIS/yazilar ve soner  AYHAN Conqueror  10.2625
gorseller/titrek hamsi25o0cak.doc

Delil2 D:/BARIS YEDEK 11122009/DEKSTOP/BARIS/YENI soner  YTU Conqueror 11.9999
KILASOR/BAYRAM SEYRAN/BAYRAM/Babalar ve Ogullar.doc

Delil2 D:/BARIS YEDEK 11122009/DEKSTOP/BARIS/Israil Saldir.doc  soner YTU Conqueror 11.9999

Delil3 C:/Users/user/Documents/SY.doc soner  TOSHIBA Conqueror 11.5606

Delil3 C:/Users/user/Documents/Hanefi.doc soner soner Conqueror 10.2605

Delil3 C:/Users/user/Documents/Yalgin hoca.doc soner user Conqueror 10.2605

Tablo 14 - Ofis yazar isminin "soner" oldugu diger dokiimanlar

Ofis kullanicis1 "soner”in “son degistiren” alaninda gectigi dokiimanlar:

Delil Dosya Yazar Son Sirket Uygulama
Degistiren Versiyonu
Delill C:/Documents and soner soner Conqueror 10.2625

Settings/Turker/Desktop/SONER
YALCIN/Anit.doc

Delill C:/Documents and soner soner Conqueror 10.2625
Settings/Turker/Desktop/SONER
YALCIN/TMT.doc

Delill D:/Yedek/desktop/ACIL SUSAM soner  soner Conqueror 10.2625
ACIL/snrylcn/Duello.doc

Delil3 C:/Users/user/Documents/Ulusal Medya pc soner 10.2605
2010.doc

Delil3 C:/Users/user/Documents/Hanefi.doc soner soner Conqueror 10.2605

Tablo 15 - Ofis son degistiren isminin "soner" oldugu diger dokiimanlar
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Ofis kullanicis1 "Baris”

Ofis kullanicis1 "Baris"’1n yazar alaninda gectigi dokiimanlar:

Delil Dosya Yazar  Son Sirket Uygulama
Degistiren Versiyonu

Delill C:/Documents and Baris Sys 11.5606
Settings/Turker/Desktop/ODATV/¢etinkayas.doc

Delill  C:/Documents and Baris Sys 11.5606
Settings/Turker/Desktop/ODATV/haber/muro.doc

Delill  C:/Documents and Settings/Tiirker/Desktop/ODATV/basbug.doc Baris Sys 11.5606

Delill C:/Documents and Barig Sys 11.5606
Settings/Turker/Desktop/ODATV/basbugs.doc

Delill  C:/Documents and Baris AEC 12.0000
Settings/Tirker/Desktop/ODATV/basbugss.doc

Delill  C:/Documents and Baris Sys 11.5606
Settings/Turker/Desktop/ODATV/Masaustu/masalisti/agilim.doc

Delill  C:/Documents and Baris Baris 11.5606
Settings/Turker/Desktop/ODATV/Masaustu/masadistu/iicok.doc

Delill C:/Documents and Barig Sys 11.5606
Settings/Turker/Desktop/ODATV/Masaustu/masadsti/tigran.doc

Delill C:/Documents and Baris Sys 11.5606
Settings/Turker/Desktop/ODATV/Masaustu/masaisti/haber
sen.doc

Delill  C:/Documents and Barig Sys 11.5606
Settings/Turker/Desktop/ORADAYDIM/mujdat gezen g.¢.doc

Delill C:/Documents and Settings/Turker/Desktop/temizlenecek/Yeni Baris Sys 11.5606
Microsoft Word Belgesi.doc

Delill  C:/Documents and Baris Sys 11.5606
Settings/Turker/Desktop/temizlenecek/dilek¢e.doc

Delill  C:/Documents and Baris Sys 11.5606
Settings/Turker/Desktop/temizlenecek/sahinnn(1).doc

Delill  C:/Documents and Baris Sys 11.5606
Settings/Turker/Desktop/temizlenecek/sahinnn.doc

Delill  C:/Documents and Baris Sys 11.5606
Settings/Turker/Desktop/temizlenecek/aysel+g.¢.doc

Delill  C:/Documents and Barig Sys 11.5606
Settings/Turker/Desktop/temizlenecek/kemaltirklerrr.doc

Delill  C:/Documents and Baris Sys 11.5606

Settings/Turker/Desktop/temizlenecek/Rutkay Aziz g.¢.doc
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Delil2

Delil2

Delil2

C:/Documents and Settings/Baris/Local Settings/Temporary

Internet Files/OLK4/Yeni Microsoft Word Belgesi.doc

D:/BARIS YEDEK 11122009/DEKSTOP/BARIS/alevi.doc

D:/BARIS YEDEK 11122009/DEKSTOP/BARIS/haber/muro.doc

Baris

Barig

Baris

Baris

Baris

Sys

11.5606

11.5606

11.5606

Tablo 16 - Ofis yazar isminin "soner" oldugu diger dokiimanlar

Ofis kullanicisi1 "Baris"’1n "son degistiren" alaninda gectigi dokiimanlar:

Delil Dosya Yazar Son Sirket Uygula
Degistire ma
n Versiyo
nu

Delil  C:/Documents and Sys Baris 11.5606
1 Settings/Tirker/Desktop/ODATV/haber/DOKSANBES

OZAN.doc
Delil  C:/Documents and new Baris 11.5606
1 Settings/Tirker/Desktop/ODATV/haber/FAKIR BAYKURT

haberi.doc
Delil  C:Documents and Baris Baris 11.5606
1 Settings/Turker/Desktop/ODATV/Masaustu/masausti/licok

.doc
Delil  C:/Documents and Celal Baris Av. 11.5606
1 Settings/Tirker/Desktop/ODATV/bektas.doc ULGEN Celal

Ulgen
Delil  C:/Documents and Ahmet Baris AYDA 11.5606
1 Settings/Turker/Desktop/temizlenecek/_Ne.doc Mimtaz Optik
iDIL

Delil  C:/Documents and Settings/Baris/Local user Baris 11.5606
2 Settings/Temporary Internet Files/OLK4/soner pazar.doc
Delil  C:/Documents and Settings/Baris/Local Baris Baris 11.5606
2 Settings/Temporary Internet Files/OLK4/Yeni Microsoft

Word Belgesi.doc
Delil  D:/BARIS YEDEK 11122009/DEKSTOP/BARIS/alevi.doc Barig Barig 11.5606
2
Delil D:/BARIS YEDEK Sys Baris 11.5606
2 11122009/DEKSTOP/BARIS/haber/DOKSANBES

OZAN.doc
Delil D:/BARIS YEDEK new Baris 11.5606
2 11122009/DEKSTOP/BARIS/haber/FAKIR BAYKURT

haberi.doc

Tablo 17 - Ofis son degistiren kullanici isminin "soner" oldugu diger dokiimanlar
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Ofis kullanicis1 "pc”

Ofis kullanicis1 "pc'’nin yazar alaninda gectigi dokiimanlar:

Delil Dosya Yazar Son Sirket Uygulama
Degistiren Versiyonu

Delill  C:/Documents and pc Sys 11.5606
Settings/Turker/Desktop/ODATV/Madimak.doc

Delill C:/Documents and pc Baris 11.5606
Settings/Turker/Desktop/ODATV/ibrahim.doc

Delill  C:/Documents and Settings/Turker/Desktop/ODATV/baydar.doc pc pc 10.2625

Delill  C:/Documents and Settings/Turker/Desktop/ODATV/osmanli pc pc 10.2625
cumhuriyeti.doc

Delill  C:/Documents and Settings/Turker/Desktop/ODATV/Icisleri pc 11.5606
Bakanligi'na Basvuru FD-YA.doc

Delill  C:/Documents and Settings/Tirker/Desktop/ODATV/sefaat.doc  pc Sys 11.5606

Delill C:/Documents and pc pc 10.2625
Settings/Tirker/Desktop/ODATV/Masaustu/masausti/odatv-
taraf.doc

Delill  C:/Documents and pc pc 10.2625
Settings/Tirker/Desktop/ODATV/Masaustu/masadisti/haftasonu
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ekler/spotlar.doc

Delill  C:/Documents and Settings/Turker/Desktop/ODATV/5888.doc pc Sys 11.5606

Delill  C:/Documents and pc Sys 11.5606
Settings/Tirker/Desktop/temizlenecek/AVRASYA+i...doc

Delill C:/Documents and pc Ahmet 12.0000
Settings/Turker/Desktop/temizlenecek/MEB.doc MUmtaz
iDIL

Delill  C:/Documents and
Settings/Turker/Desktop/temizlenecek/Anayasa Mahkemesi.doc

pc Sys 11.5606

Delil2 D:/BARIS YEDEK pc pc 10.2625
11122009/DEKSTOP/BARIS/haftasonu/haftasonu
ekler/spotlar.doc

Delil2  D:/BARIS YEDEK 11122009/DEKSTOP/BARIS/sonbahar.doc pc 11.9999

Delil3  C:/Users/user/Documents/Ulusal Medya 2010.doc 10.2605

Delil3  C:/Users/user/Documents/yedek belgeler/PATRIKHANE VE pc ILIM 10.2625
551 YILLIK HESAP.doc

Tablo 18 - Ofis yazar isminin "pc" oldugu diger dokiimanlar
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Ofis kullanicis1 "pc’nin "son degistiren" alaninda gectigi dokiimanlar:

Delil Dosya Yazar Son Sirket Uygulama
Degistir Versiyonu
en
Delill  C:/Documents and pc pc 10.2625
Settings/T Urker/Desktop/ODAT V/altioklar.doc

Delill  C:/Documents and pc pc 10.2625
Settings/Tilrker/Desktop/ODATV/baydar.doc

Delill  C:/Documents and pc pc 10.2625
Settings/T Urker/Desktop/ODATV/osmanli
cumhuriyeti.doc

Delill  C:/Documents and pc pc 10.2625
Settings/Turker/Desktop/ODATV/Masaustu/masadisti
/odatv-taraf.doc

Delill  C:/Documents and pc pc 10.2625
Settings/T Urker/Desktop/ODATV/Masaustu/masaiisti
/haftasonu ekler/odatv-kitap.doc

Delill  C:/Documents and pc pc 10.2625
Settings/Turker/Desktop/ODATV/Masaustu/masadisti
/haftasonu ekler/spotlar.doc

Delill  C:/Documents and pc pc 10.2625
Settings/T Urker/Desktop/ODATV/odatv-kusturica.doc

Delil2 D:/BARIS YEDEK pc pc 10.2625
11122009/DEKSTOP/BARIS/haftasonu/haftasonu
ekler/odatv-kitap.doc

Delil2 D:/BARIS YEDEK pc pc 10.2625

11122009/DEKSTOP/BARIS$/haftasonu/haftasonu
ekler/spotlar.doc

Delil2 D:/BARIS YEDEK pc pc 10.2625

11122009/DEKSTOP/BARIS/spotlar.doc

Delil3  C:/Users/user/Documents/yedek belgeler/Girig- Nonam pc 10.2625

sonug-istanbul.doc e
Delil3 C:/Users/user/Documents/yedek belgeler/Hedef Kent Nonam pc 10.2625
istanbul.doc e

Delil3  C:/Users/user/Documents/yedek pc pc 10.2625

belgeler/fKAYNAKCA.doc

Delil3 C:/Users/user/Documents/yedek belgeler/SS- Nonam pc 10.2625

ISTANBUL-KITAP1.doc e
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Delil3  C:/Users/user/Documents/yedek Nonam pc 10.2625
belgeler/ISTANBUL-KITAP.doc e

Delil3  C:/Users/user/Documents/yedek Nonam pc 10.2625
belgeler/ICINDEKILER-istanbul.doc e

Delil3 C:/Users/user/Documents/yedek pc pc 10.2625

belgeler/ICINDEKILER.doc

Tablo 19 - Ofis son degistiren kullanici isminin "pc" oldugu diger dokiimanlar

Ofis kullanicis1 "Your User Name"

Ofis kullanicis1 "Your User Name™'in yazar alaninda gectigi dokiimanlar:

Delil Dosya Yazar Son Sirket Uygulama
Degistiren Versiyonu
Delill C:/Documents and Your Sys 11.5606
Settings/Turker/Desktop/ODATV/fet.doc User
Name
Delill C:/Documents and Your Sys 11.5606
Settings/Tlrker/Desktop/ODATV/soner 5 eylul User
pazar.doc Name
Delill C:/Documents and Your Your User 12.0000
Settings/Tiirker/Desktop/ODATV/KRIZDE User Name
DOLMABAHCE ETKISI VAR Ml.doc Name
Delill C:/Documents and Your Sys 11.5606
Settings/Turker/Desktop/ODATV/Meral Tamer.doc User
Name
Delill C:/Documents and Your Your User 11.6360
Settings/Turker/Desktop/ORADAYDIM/yeni/(E)Tbp. User Name
TuAcgn.Nihat ABLHAN.doc Name
Delil2 C:/Documents and Settings/Baris/Local Your Your User 12.0000
Settings/Temp/son yazisma hakkinda.doc User Name
Name
Delil2 D:/aysel silme/oradaydim/yeni/(E)TBP~1.DOC Your Your User 11.6360
User Name
Name

Tablo 20 - Ofis yazar kullanici isminin "Your User Name" oldugu diger dokiimanlar
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Ofis kullanicisi "Your User Name'’in "son degistiren" alaninda gectigi dokiimanlar:

Delil Dosya Yazar Son Sirket Uygula
Degistir ma
en Versiyo
nu
Delill  C:/Documents and Your Your User 12.0000
Settings/Tiirker/Desktop/ODATV/KRIZDE User Name
DOLMABAHCE ETKISI VAR Ml.doc Name
Delill  C:/Documents and ilknur Your User
Settings/Turker/Desktop/ODATV/dogandan.doc Name
Delill  C:/Documents and Your Your User 11.6360
Settings/Tirker/Desktop/ORADAYDIM/yeni/(E)Tbp.  User Name
TuA°gn.Nihat AELHAN.doc Name
Delill  C:/Documents and Settings/Turker/Local XXX XXX Your User privat 12.0000
Settings/Temporary Internet Name

Files/Content.IE5/SPQB81UN/ODATV TEKZIP.doc

Delil2  C:/Documents and Settings/Baris/Local Your Your User 12.0000
Settings/Temp/son yazisma hakkinda.doc User Name
Name
Delil2  D:/aysel silme/oradaydim/yeni/(E)TBP~1.DOC Your Your User 11.6360
User Name
Name

Tablo 21 - Ofis son degistiren kullanici isminin "Your User Name' oldugu diger dokiimanlar
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EK-3

Delil1 deki EK-1 dosyalarinin izleri

DOSYA ISMI $SMFT $LOGFILE $USNIRNL DOSYA SISTEMI DOSYAIC SILINMIS
KAYDI KAYDI KAYDI TARIH BILGILERI META Mi?
VERILERI

ABDULKADIR AYGAN.pdf X X X X X

CHP.doc X X X

x
x
x

EK-E AKP'NINATAMALARI.xIs

Fabrikatdr.doc X X X X X
Kadrolasma Bilgi Notu (Ocxak X X X
2004).doc

KADROLASMA EK-C.doc X X

KADROLASMA KONUSMA X X X
NOTU(OCAK 2004).doc

Koz.doc X X X X X
[mafladoc T XXX
mit medya.doc X X X X X
[Reamdec T XXX
panzehir.doc X X X X X
LR ..
radikal dini gruplarin faaliyet X X X X X
alanlari.pdf

Sabri Uzun.doc X X X X X

Sn. Komutanim.doc X X X X X

teRTEemiz.doc X X X X X

TRT.doc

Ulusal Medya 2010.doc

x
X
x
x
x

x
x
x

Yal¢in hoca.doc

X* : Bir kismi elde edilebilen veriler
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Delil2 deki EK-1 dosyalarinin izleri

DOSYA ISMI $SMFT $LOGFILE $USNIRNL DOSYA SISTEMI DOSYA SILINMIS
KAYDI KAYDI KAYDI TARIH BILGILERI IC META Mi?
VERILERI

ABDULKADIR AYGAN.pdf

CHP.doc X X

EK-EAKP'NIN ATAMALARI.xls

x
x
x
x

Fabrikator.doc

Kadrolasma Bilgi Notu (Ocxak X X X X
2004).doc

KADROLASMA EK-C.doc X X X X

KADROLASMA KONUSMA X X X X
NOTU(OCAK 2004).doc

Koz.doc

mit medya.doc

panzehir.doc

radikal dini gruplarin faaliyet

alanlari.pdf

Sabri Uzun.doc

Sn. Komutanim.doc X X* X

teRTEemiz.doc X X* X

TRT.doc

Ulusal Medya 2010.doc X X* X

Yal¢in hoca.doc X X* X

X* : Bir kismi elde edilebilen veriler
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Delil3 deki EK-1 dosyalarinin izleri

DOSYA ISMI $SMFT $LOGFILE $USNIRNL DOSYA SISTEMI DOSYAIC SILINMIS
KAYDI KAYDI KAYDI TARIH BILGILERI META Mi?
VERILERI

ABDULKADIR AYGAN.pdf

CHP.doc

EK-EAKP'NIN ATAMALARI.xIs

Fabrikator.doc

Kadrolasma Bilgi Notu (Ocxak
2004).doc

KADROLASMA EK-C.doc

KADROLASMA KONUSMA
NOTU(OCAK 2004).doc

Koz.doc

mit medya.doc

panzehir.doc

radikal dini gruplarin faaliyet

alanlari.pdf

Sabri Uzun.doc

Sn. Komutanim.doc

teRTEemiz.doc

TRT.doc

Ulusal Medya 2010.doc X X X

Yalgin hoca.doc X X X
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